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บทนํา 

1.1 บทนํา 

 ในปัจจุบนั เทคโนโลยสีารสนเทศมบีทบาทและเป็นกลไกทีGสําคญัอย่างยิGงในการขบัเคลืGอนธุรกจิ ตั *งแต่การบรหิารจดัการรา้นสาขา 

การขาย จดัซื*อ บญัชแีละการเงนิ การบรหิารจดัการทรพัยากรบุคคล และอืGนๆ ทาํใหบ้รษิทัเผชญิความเสีGยงทีGมาพรอ้มกบัเทคโนโลยสีี

สารสนเทศเหล่านี*อยา่งหลกีเลีGยงไมไ่ด ้เชน่ ภยัคกุคามทางไซเบอร ์(Cyber Attack) ขอ้มลูสญูหายจากอุบตัเิหตุต่างๆ การดาํเนินงาน

หยุดชะงกัเนืGองจากระบบเทคโนโลยสีารสนเทศไมส่ามารถใชง้านได ้เป็นตน้ สิGงเหล่านี*ลว้นสง่ผลกระทบต่อการดาํเนินงานของบรษิทั

อย่างมนีัยสําคญั ฝ่ายเทคโนโลยสีารสนเทศได้ศกึษาปัจจยัต่างๆ ทีGอาจส่งผลกระทบต่อธุรกจิ และหาแนวทางในการแก้ปัญหาทีG

เหมาะสมกบัแต่ละความเสีGยงและเหตุการณ์ เพืGอรองรบัและสามารถแก้ปัญหาได้อย่างทนัเวลาเมืGอเกดิเหตุการณ์ฉุกเฉินขึ*น โดย

มุง่หวงัทีGจะใหส้ง่ผลกระทบต่อธุรกจิน้อยทีGสดุ อยา่งไรกต็าม ความมั Gนคงปลอดภยัของเทคโนโลยสีารสนเทศจะมปีระสทิธิ 2ภาพสงูสดุได้

ก็ต่อเมืGอพนักงานทุกคนทั Gวทั *งบรษิทัให้ความสําคญัและปฏบิตัิตามนโยบายความมั Gนคงปลอดภยัด้านเทคโนโลยสีารสนเทศ (IT 

Security Policy) และแนวปฏบิตัติ่างๆ ทีGเกีGยวขอ้งกบัความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศอยา่งเครง่ครดั 

 

1.2 วตัถปุระสงค ์

 นโยบายความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ (IT Security Policy) (“นโยบายฉบบันี*”) จดัทาํขึ*นโดยมวีตัถุประสงค ์ดงันี* 

- เพืGอกําหนดแนวปฏบิตั ิทศิทาง และใหก้ารสนับสนุนแก่พนักงานทั Gวทั *งบรษิทัในการดําเนินงานดา้นความมั Gนคงปลอดภยั

ดา้นเทคโนโลยสีารสนเทศ และสามารถนําไปปฏบิตัอิยา่งเป็นมาตรฐานเดยีวกนัและต่อเนืGอง 

- เพืGอใหบ้รษิทัมมีาตรฐานการรกัษาความมั Gนคงปลอดภยัทางเทคโนโลยสีารสนเทศ โดยการกาํหนดนโยบายดา้นความมั Gนคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ แนวทางการปฏบิตั ิและมบีทลงโทษหากมกีารละเมดิหรอืฝ่าฝืน 

- เพืGอใหพ้นกังานทั Gวทั *งบรษิทัตระหนกัถงึความสาํคญัของการรกัษาความมั Gนคงปลอดภยัทางเทคโนโลยสีารสนเทศรวมถงึการ

สง่เสรมิใหม้กีารฝึกอบรมทีGเกีGยวขอ้งอยา่งต่อเนืGอง 

- เพืGอใหบ้รษิทัมกีารบรหิารจดัการใหร้ะบบเทคโนโลยสีารสนเทศมคีวามถกูตอ้ง ความสมบรูณ์ และพรอ้มใชง้านอยูเ่สมอ จาก

การมแีผนบรหิารจดัการความต่อเนืGองทางธุรกจิ เมืGอเกดิเหตุการณ์ฉุกเฉินไม่คาดคดิ ตลอดจนมแีผนการสํารองและกูค้นื

ระบบเทคโนโลยสีารสนเทศและขอ้มลูสารสนเทศอยา่งรวดเรว็และทนัเวลา 

- เพืGอป้องกนัการละเมดิทางกฎหมาย สงัคม ศลีธรรม จากการเขา้ถงึขอ้มลู/สารสนเทศขององคก์ร โดยกําหนด กฎระเบยีบ

ขอ้บงัคบัใหผู้ใ้ชง้านระบบเทคโนโลยสีารสนเทศขององคก์รมแีนวทางปฏบิตังิานทีGเป็นมาตรฐานสากล โดยอา้งองิมาตรฐาน

ของ ISOIEC 27001 (Information Security Standard) และ ITIL (Information Technology Infrastructure Library) 

 

 นโยบายฉบบันี*ใหม้ผีลบงัคบัใชก้บักรรมการ ผูบ้รหิาร และพนกังานทุกทา่นในบรษิทั รวมถงึบุคคลภายนอกทีGเกีGยวขอ้งกบัการใช้

ขอ้มลูเทคโนโลยสีารสนเทศของบรษิทั หากผูใ้ดฝ่าฝืนนโยบายฉบบันี*ถอืเป็นความผดิและตอ้งไดร้บัพจิารณาลงโทษตามระเบยีบ

ของบรษิทั 

 บริษัทกําหนดให้มีการสืGอสารนโยบายความมั Gนคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) แก่พนักงาน

ผูป้ฏบิตังิาน และผูท้ีGเกีGยวขอ้งกบัระบบสารสนเทศไดร้บัทราบ เพืGอใหเ้กดิความเขา้ใจในความเสีGยง และปฏบิตัติามนโยบายฉบบั

นี* เพืGอลดและควบคุมความเสีGยงดงักล่าว และบรษิทัต้องมกีารจดัอบรมประจําปีเกีGยวกบันโยบายความมั Gนคงปลอดภยัด้าน

เทคโนโลยสีารสนเทศ (IT Security Policy) เพืGอใหพ้นกังานทกุคนเขา้ใจ และรบัทราบถงึการเปลีGยนแปลงทีGเกีGยวขอ้งกบันโยบาย

ความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ (IT Security Policy) 
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1.3 คาํจาํกดัความ 

นิยาม/ศพัท/์อกัษรยอ่ คาํอธบิาย 

Hardware เครืGองคอมพวิเตอร์และอุปกรณ์ต่อเชืGอม หรอือุปกรณ์

อเิลก็ทรอนิกสอ์ืGน ๆ 

Software โปรแกรม/แอปพลเิคชนั/ระบบทีGใชง้าน 

ภายในองคก์ร ทีGมลีขิสทิธิ 2ถกูตอ้งตามกฎหมาย 

Server คอมพวิเตอรแ์มข่า่ย 

Cloud ระบบคอมพวิเตอร์ทีGเกดิขึ*นเพืGอรองรบัการทํางานของ

ผู้ใช้งานในทุกๆด้าน ทางด้านระบบเครอืข่าย การการ

จดัเกบ็ขอ้มลู ดา้นการตดิตั *งขอ้มลู เป็นตน้ 

Username ชืGอผูใ้ชง้าน 

Password รหสัผา่น 

Anti-virus โปรแกรมทีGสรา้งขึ*นเพืGอคอยตรวจจบั ป้องกนั และกําจดั

โปรแกรมคกุคามทางคอมพวิเตอร ์

Firewall เครืGองมอืทีGใชส้าํหรบัป้องกนัระบบ Network (เครอืขา่ย) 

จากการสืGอสารทั GวไปทีGถกูบุกรกุ จากผูท้ีGไมไ่ดร้บัอนุญาต ิ

Malware โปรแกรมชนิดหนึGงทีGถูกสร้างมาเพืGอประสงค์ร้ายต่อ

คอมพวิเตอร ์

Domain ชืGอทีGใชร้ะบบลงในคอมพวิเตอร ์เพืGอไปคน้หาในระบบ 

การสาํรองขอ้มลู การทาํสาํเนาขอ้มลูเกบ็แยกเอาไวเ้พืGอนํามาเรยีกคนืเมืGอ

เกดิการสญูหายของขอ้มลู 

MS Dynamics Microsoft Dynamics 

SSL Secure Socket Layer 

SSID Service Set Identifier 

WPA2 Wi-Fi Protected Access 

PM Preventive Maintenance 

MA Maintenance Service Agreement 

POS Point of Sale ระบบขายหน้ารา้น 

 

1.4 ภาพรวมบทบาท หน้าที, และความรบัผิดชอบด้านความมั ,นคงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

1.4.1  บทบาท หน้าทีG และความรบัผดิชอบด้านความมั Gนคงปลอดภยัด้านเทคโนโลยสีารสนเทศบรษิัทกําหนดให้ฝ่าย

เทคโนโลยสีารสนเทศเป็นผูม้หีน้าทีGและความรบัผดิชอบหลกัในการกํากบัดูแลและบรหิารจดัการดา้นความมั Gนคง

ปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัท โดยการปฏิบตัิงานต้องมกีารแบ่งแยกหน้าทีGและกําหนดความ

รับผิดชอบ (Segregation of Duties) เพืGอลดโอกาสทีGจะมีการใช้สินทรัพย์ทีGเกีGยวข้องกับระบบสารสนเทศผิด

วตัถุประสงคโ์ดยไมไ่ดร้บัอนุญาตหรอืโดยไมไ่ดเ้จตนาเพืGอเป็นการตรวจสอบซึGงกนัและกนั และเพืGอป้องกนัการแกไ้ข
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หรอืเปลีGยนแปลงระบบโดยไม่ไดร้บัการอนุมตัหิรอืตรวจสอบอย่างเหมาะสม การแบ่งแยกหน้าทีGและกําหนดความ

รบัผดิชอบ (Segregation of Duties) ถอืเป็นพื*นฐานทีGสําคญัของการควบคุมภายในทีGด ีโดยบรษิทัแบ่งแยกหน้าทีG

โดยทั Gวไปของบุคลากรดา้นเทคโนโลยสีารสนเทศ ตามตวัอยา่งดงันี* 

- การบรหิารจดัการระบบปฏบิตักิารคอมพวิเตอร ์(Computer Operations Management) 

- การบรหิารจดัการระบบเครอืขา่ย (Network Management) 

- การควบคมุดแูลระบบเทคโนโลยสีารสนเทศ (System Administration) 

- การพฒันาและดแูลรกัษาระบบเทคโนโลยสีารสนเทศ (System Development and Maintenance) 

- การบนัทกึขอ้มลูในระบบเทคโนโลยสีารสนเทศ (Data Entry) 

- การควบคมุดแูลความปลอดภยัของระบบเทคโนโลยสีารสนเทศ (Security Administration) 

- การตรวจสอบความปลอดภยัของระบบเทคโนโลยสีารสนเทศ (Security Audit) 

ทั *งนี*  หากบริษัทมขี้อจํากดัในการแบ่งแยกหน้าทีGของบุคลากรด้านเทคโนโลยสีารสนเทศตามทีGกําหนด บริษัท

พจิารณาการควบคุมอืGนๆ ทดแทน (Compensating Controls) เช่น การตรวจสอบระบบเทคโนโลยสีารสนเทศ (IT Audit) 

อยา่งสมํGาเสมอการสอบทานและกาํกบัดแูลโดยหวัหน้างานอยา่งเครง่ครดั (Close Supervision and Review) เป็นตน้ 

 

1.4.2 การรกัษาความมั Gนคงปลอดภยัดา้นทรพัยากรบุคคล (Human Resource Security) 

ก่อนการจา้งงาน (Prior employment) พนักงานทุกคนตอ้งปฏบิตัติามนโยบายความมั Gนคงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ (IT Security Policy) อยา่งเครง่ครดั และมหีน้าทีGตอ้งปกป้อง ดแูล และรกัษาขอ้มลูและทรพัยส์นิของบรษิทัอยา่ง

เหมาะสม 

บรษิทักําหนดเกณฑใ์นการตรวจสอบและคดัเลอืกพนกังานใหม่อย่างชดัเจน โดยพจิารณาถงึประวตัสิว่นตวั ประวตัิ

อาชญากรรม ประวตักิารศกึษา ประวตักิารทํางาน เป็นตน้ เพืGอใหม้ ั Gนใจว่าบรษิทัไดร้บัพนักงานทีGมคีุณภาพ และลดความ

เสีGยงดา้นการละเมดิความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ อา้งองินโยบาย OKJ-HRM-REC การสรรหาพนกังาน 

บริษัทกําหนดข้อตกลงและเงืGอนไข รวมถึงความรบัผิดชอบในการรกัษาความปลอดภัยของข้อมูล และระบบ

เทคโนโลยสีารสนเทศในสญัญาจา้งอย่างชดัเจนและเป็นลายลกัษณ์อกัษร และใหผู้ร้บัจา้งหรอืพนกังานลงนามรบัทราบและ

ถอืปฏบิตัติามอย่างเคร่งครดั นอกจากนี* บรษิทัอาจพจิารณาเพิGมเงืGอนไขกําหนดใหผู้ร้บัจา้งหรอืพนักงานลงนามในสญัญา

การไมเ่ปิดเผยขอ้มลู (Non-disclosure Agreement) กบับรษิทัก่อนเริGมทาํงาน โดยขอ้กาํหนดและเงืGอนไขในสญัญาจา้ง และ

สญัญาการไม่เปิดขอ้มูล (Non-disclosure Agreement) ใหม้ผีลบงัคบัตามกฎหมายอกีเป็นเวลา 1 ปี ภายหลงัสิ*นสุดสภาพ

การเป็นผูร้บัจา้งหรอืพนกังานของบรษิทัระหวา่งจา้งงาน (During Employment) 

ผูบ้รหิารให้การสนับสนุนและกํากบัดูแลให้พนักงานทุกคน รวมทั *งบุคคลภายนอกทีGเกีGยวขอ้งกบัขอ้มูลและระบบ

เทคโนโลยสีารสนเทศของบรษิทั ปฏบิตัติามนโยบายฉบบันี* และแนวปฏบิตัอิืGนๆ ทีGเกีGยวขอ้งอยา่งเครง่ครดั 

- บรษิทักาํหนดใหพ้นกังานลงนามยนืยนัการปฏบิตัติามนโยบายฉบบันี*เป็นประจาํอยา่งน้อยปีละ | ครั *ง (Annual 

IT Security Confirmation) 

- บริษัทกําหนดให้มกีารตรวจสอบการปฏิบตัิงานของพนักงานทั *งองค์กรอย่างเหมาะสม เพืGอให้มั Gนใจว่า

พนกังานไดป้ฏบิตัติามนโยบายฉบบันี*อยา่งมปีระสทิธิ 2ภาพ 

- บริษัทจัดให้มีการฝึกอบรมแก่พนักงานหรือบุคคลภายนอกทีGเกีGยวข้องกับข้อมูลและระบบเทคโนโลยี

สารสนเทศของบรษิทั (ตามความเหมาะสม) ในเรืGองความมั Gนคงปลอดภยัด้านเทคโนโลยสีารสนเทศของ

บรษิทัเป็นประจําอย่างน้อยปีละ 1 ครั *ง รวมถงึการจดัฝึกอบรมเพืGอใหท้ราบถงึการเปลีGยนแปลงขอ้มลูอย่าง

สมํGาเสมอ ทั *งนี* บรษิทักําหนดใหม้กีารทดสอบเพืGอประเมนิผลความรูแ้ละความเขา้ใจทุกครั *งภายหลงัการ

ฝึกอบรม หากไม่ผ่านการทดสอบหรอืประเมนิผลบรษิัทกําหนดให้มกีารฝึกอบรมเพิGมเติมหรอืพจิารณา

แนวทางอืGนๆ ตามความเหมาะสม 
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- บรษิทักําหนดใหพ้นักงานฝ่ายเทคโนโลยสีารสนเทศไดร้บัการฝึกอบรมในเรืGองทีGเกีGยวขอ้งกบัการปฏบิตังิาน

อยา่งเหมาะสมและเพยีงพอ 

- บรษิัทกําหนดบทลงโทษ (Disciplinary Action) สําหรบัการละเมดิหรอืไม่ปฏิบตัิตามนโยบายฉบบันี* โดย

กําหนดแนวทางการสอบสวน และพจิารณาบทลงโทษอย่างเหมาะสมตามแต่ละเหตุการณ์สิ*นสุดการจา้งงาน

หรอืการเปลีGยนแปลงงาน (Termination or Change of employment) 

- บรษิทักาํหนดแนวปฏบิตัทิีGเกีGยวขอ้งการสิ*นสดุการจา้งงานอยา่งชดัเจน อา้งองินโยบาย OKJHRM-RES การ

จดัการ การลาออกและการเลกิจา้ง  

- บรษิทัเรยีกคนืทรพัยส์นิ อุปกรณ์ต่างๆ และเพกิสทิธิ 2การใชง้านระบบต่างๆ ของบรษิทั 

- บรษิทัสืGอสารใหพ้นกังานทีGสิ*นสดุการจา้งงานทราบถงึขอ้กาํหนดและเงืGอนไขในการรกัษาความลบั และขอ้มลู

ต่างๆ ขององค์กรตามทีGได้ลงนามในสัญญาจ้าง หรือสัญญาการไม่เปิดเผยข้อมูล (Non-disclosure 

agreement) 

- บรษิทักาํหนดใหแ้กไ้ข เปลีGยนแปลง หรอืยกเลกิสทิธิ 2เดมิของพนกังานทีGไดเ้ปลีGยนแปลงงาน และขอเพิGมสทิธิ 2

การทาํงานในแผนกงานอืGนๆ 

- บรษิทักาํหนดใหม้กีารถ่ายทอดงานสาํหรบัตาํแหน่งงานทีGสาํคญั (Transition) ก่อนสิ*นสดุการทาํงาน 

 

1.5 โครงสร้างคณะทาํงานที,เกี,ยวข้องกบัความมั ,นคงปลอดภยัสารสนเทศ 

เพืGอเป็นการตดิตามการทํางาน และกํากบัดูแลความปลอดภยัสารสนเทศ บรษิทัจงึไดก้ําหนดคณะทํางานจํานวน 2 กลุ่ม 

ไดแ้ก่ คณะกรรมการความปลอดภยัสารสนเทศ และหน่วยงานความมั Gนคงปลอดภยัสารสนเทศ โดยมหีน้าทีGดงันี* 

- คณะกรรมการความปลอดภยัสารสนเทศ เป็นเจา้ของนโยบายนี* มหีน้าทีGตอ้งรบัผดิชอบในการดแูลและสอบทานเนื*อหาของ

นโยบายอย่างน้อยปีละ | ครั *ง เพืGอใหส้อดคล้องกบัการเปลีGยนแปลง และแนวโน้มของความเสีGยงในอนาคตทีGอาจส่งผล

กระทบต่อความปลอดภัยทางด้านสารสนเทศขององค์กร เช่น การเปลีGยนแปลงกลยุทธ์หรือทิศทางด้านเทคโนโลยี

สารสนเทศ หรอืเมืGอมกีารเปลีGยนแปลงทีGสาํคญั เชน่ การเปลีGยนแปลงโครงสรา้งองคก์รหรอืโครงสรา้งเทคโนโลย ีเป็นตน้ 

- หน่วยงานความมั Gนคงสารสนเทศ มหีน้าทีGในการตดิตามการทํางานของฝ่ายเทคโนโลยสีารสนเทศ อนุมตัแิผน IT Master 

Plan และทบทวนความสอดคลอ้งของขั *นตอนปฏบิตัทิีGอยูภ่ายใตค้วามรบัผดิชอบของตนเอง เป็นตน้ 

 

บรษิทัไดก้าํหนดหวัขอ้การประชมุ และกาํหนดระยะเวลาในการทบทวน เป็นตวักลางในการตรวจสอบการทวนสอบขั *นตอน

ต่างๆ วา่ไดป้ฏบิตัติามครบถว้นหรอืไม ่ดงันี* 

 

ข ั *นตอนการดาํเนินการ 
ระยะเวลา

ดาํเนินการ 
ผูร้บัผดิชอบ 

ทบทวนนโยบาย กฎระเบยีบความมั Gนคงปลอดภยัสารสนเทศ ปีละ 1 ครั *ง คณะกรรมการความมั Gนคงฯ 

ทบทวนรายการเอกสารสญัญา และลขิสทิธิ 2ต่าง ๆ ปีละ 1 ครั *ง คณะกรรมการความมั Gนคงฯ 

ทบทวนแผน และรบัรองผลการทดลองใชแ้ผนสาํรองกรณฉุีกเฉนิ ปีละ 1 ครั *ง คณะกรรมการความมั Gนคงฯ 

นําเสนอ IT Master Plan พรอ้มงบประมาณ ปีละ 1 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 

ทวนสอบสทิธิ 2การเขา้ถงึระบบสารสนเทศกบัหน่วยงานและพนกังาน รายไตรมาส หน่วยงานความปลอดภยั

สารสนเทศ 

รายงานสรปุผลการตรวจสอบบาํรงุรกัษาอุปกรณ์ และทรพัยส์นิ ปีละ 1 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 
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ขั *นตอนการดาํเนินการ 
ระยะเวลา

ดาํเนินการ 
ผูร้บัผดิชอบ 

ทวนสอบอุปกรณ์คอมพวิเตอร ์และทรพัยส์นิ ปีละ 1 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 

รายงานสถานะการทาํงานของ Server และระบบสาํรองขอ้มลู ปีละ 4 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 

รายงานสรปุผลการแกไ้ขปัญหาในระบบสารสนเทศ ปีละ 4 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 

รายงานการใชเ้ครอืขา่ยของแต่ละหน่วยงาน ปีละ 4 ครั *ง หน่วยงานความปลอดภยั

สารสนเทศ 

 

รายชื,อคณะกรรมการความมั ,นคงปลอดภยัสารสนเทศ 

ชื,อ – นามสกลุ ตาํแหน่ง หน้าที, 

นาย จริายทุธ ภวูพนูผล ประธานเจา้หน้าทีGเกษตรอจัฉรยิะ ประธาน 

นายชลากร เอกชยัพฒันกุล ประธานเจา้หน้าทีGบรหิาร รองประธาน 

นายวรเดช สชุยับุญศริ ิ ประธานเจา้หน้าทีGซพัพลายเซน  

นาย รุง่โรจน์ ไชยวฒุ ิ ผูอ้าํนวยการซพัพลายเซน  

นางสาว นภสัรฌ์าน์ ศรอีารยท์าส ผูจ้ดัการแผนกบรหิารงานบุคคล  

นาย จฬุชาต ิวรสาร IT Project & Application Manager  

นาย สทุศั วสี ี IT Network & Infrastructure Manager  

นาย จริายทุธ สธุรีตันา Business Analyst  

นางสาว อรอุมา ไมส้นัเทยีะ พนกังานเทคโนโลยสีารสนเทศ  

 

รายชื,อหน่วยงานความปลอดภยัสารสนเทศ 

ชื,อ – นามสกลุ ตาํแหน่ง หน้าที, 

นาย จริายทุธ ภวูพนูผล ประธานเจา้หน้าทีGเกษตรอจัฉรยิะ ประธาน 

นางสาว เบญญาภา เตชะมณสีถติย ์ ประธานเจา้หน้าทีGปฏบิตักิาร รองประธาน 

นางสาว ภวษิยเ์พญ็ เหลา่รตันไพบลูย ์ ประธานเจา้หน้าทีGบญัชแีละการเงนิ  

นางสาว นิธพิร สตีะระโส ผูอ้าํนวยการบญัชแีละการเงนิ  

นาย อรณุ บลิหล ี ผูจ้ดัการบรหิารภาคการขาย  

นาย จฬุชาต ิวรสาร IT Project & Application Manager  

นาย สทุศั วสี ี IT Network & Infrastructure Manager  

นาย อรรถวฒุ ิเขตนอก Head OF IT System & Network  

นาย ธรรธนวรรธ นิลพยคัฆ ์ พนกังานเทคโนโลยสีารสนเทศ  

นาย จกัรพนัธ ์ พมิพแ์พง พนกังานเทคโนโลยสีารสนเทศ  

นาย ธรีพงษ ์ ชะดงุรมัย ์ พนกังานเทคโนโลยสีารสนเทศ  
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2. การรกัษาความปลอดภยัดา้นทรพัยากรมนุษย ์(Human resource security)  

2.1 การจดัหาบคุลากรก่อนการจ้างงาน (Prior to Employment) 

วตัถุประสงค ์

เพืGอใหพ้นกังานและผูท้ีGทาํสญัญาจา้งเขา้ใจในหน้าทีGความรบัผดิชอบของตนเองและมคีวามเหมาะสมตามบทบาทหน้าทีGทีGไดร้บั

พจิารณาจา้งงานจากองคก์ร 

 

นโยบาย  

2.1.1 การสรรหาบุคลากร (Screening)  

1) พนักงานแผนกบรหิารทรพัยากรบุคคล ตอ้งทําการตรวจสอบคุณสมบตัขิองผูส้มคัรงานทุกคน ก่อนทีGจะบรรจุเป็น

ผูบ้รหิาร พนักงานชั Gวคราวหรอืนักศกึษาฝึกงาน โดยต้องไม่มปีระวตัใินการบุกรุก แก้ไข ทําลาย หรอืโจรกรรม

ขอ้มลูในระบบเทคโนโลยสีารสนเทศของหน่วยงานใดมาก่อน  

2) พนักงานแผนกบรหิารทรพัยากรบุคคล ตอ้งจดัใหม้กีารลงนามในสญัญาระหว่าง “พนักงาน” และองคก์ร ว่าจะไม่

เปิดเผยความลบัของหน่วยงาน (Non-Disclosure Agreement: NDA) โดยการลงนามนี*จะเป็นส่วนหนึGงของการ

วา่จา้งพนกังานนั *นๆ ทั *งนี*ตอ้งมผีลผกูพนัทั *งในขณะทีG ทาํงานและผกูพนัต่อเนืGองเป็นเวลาไมน้่อยกวา่ 1 ปี ภายหลงั

จากทีGสิ*นสดุการวา่จา้งแลว้   

3) ปฏบิตัติามวธิปีฏบิตังิานเรืGอง: การบรหิารจดัการทรพัยากรบุคคลดา้นการรกัษาความมั Gนคง ปลอดภยัสารสนเทศ 

(Human resources security) 

 

2.1.2 ขอ้กาํหนดและเงืGอนไขของการจา้งงาน (Terms and conditions of employment)  

1) พนักงานแผนกบรหิารทรพัยากรบุคคล ตอ้งกําหนดเงืGอนไขการจา้งงานทีGรวมถงึ หน้าทีGความรบัผดิชอบทางดา้น

ความมั Gนคงปลอดภยัทางดา้นสารสนเทศ โดยพนกังานแผนกกลุม่บรหิารทรพัยากรบุคคล ตอ้งแจง้ใหอ้งคก์ร ทราบ

ทนัทเีมืGอมเีหตุดงันี*  

 - การวา่จา้งงาน  

 - การเปลีGยนแปลงสภาพการวา่จา้งงาน  

- การลาออกจากงาน หรอืการสิ*นสดุการเป็นผูบ้รหิาร พนกังานและลกูจา้ง หรอืการถงึแก่กรรม  

 - การโยกยา้ยหน่วยงาน  

 - การพกังาน การลงโทษทางวนิยั หรอืระงบัการปฏบิตัหิน้าทีG   

 

2.2 การสร้างความความมั ,นคงปลอดภยัขณะเป็นพนักงาน (During employment)  

วตัถุประสงค ์

เพืGอใหพ้นักงานและผูท้ีGทําสญัญาจา้งตระหนักและปฏบิตัติามหน้าทีGความรบัผดิชอบดา้นความ มั Gนคงปลอดภยัสารสนเทศ

ขององคก์ร 

 

นโยบาย  

2.2.1 หน้าทีGความรบัผดิชอบของผูบ้รหิาร (Management responsibilities)  

1) ตอ้งกําหนดใหพ้นักงาน พนักงานขา้ราชการ และพนักงานหน่วยงานภายนอกทีGว่าจา้งมา ปฏบิตังิานรบัทราบและ

ปฏบิตัติามนโยบาย กฎ ระเบยีบและขั *นตอนการทาํงานทีGเกีGยวขอ้งกบัการรกัษา ความมั Gนคงปลอดภยัสารสนเทศ

ขององคก์ร ดว้ย 
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2.2.2 การสรา้งความตระหนกั การใหค้วามรูแ้ละการอบรมใหค้วามรูด้า้นความมั Gนคงปลอดภยัสารสนเทศ (Information 

Security Awareness, Education and Training)  

1) พนกังานขององคก์ร หรอืผูร้บัจา้งขององคก์รทุกคนตอ้งไดร้บัการอบรมใหค้วามรู ้โดยเนื*อหาทีGแต่ละ บุคคลจะไดร้บั

การฝึกอบรมตอ้งเหมาะสมกบับทบาทหน้าทีGในการปฏบิตังิานของแต่ละบุคคล เพืGอเป็นการ สรา้งความตระหนัก 

และฝึกอบรมดา้นความมั Gนคงปลอดภยัสารสนเทศ   

2) ตอ้งจดัอบรมใหค้วามรูแ้ก่พนักงานในองคก์ร เกีGยวกบัความตระหนักและวธิปีฏบิตัเิพืGอสรา้ง ความมั Gนคงปลอดภยั

ใหก้บัระบบเทคโนโลยสีารสนเทศและการสืGอสาร ซึGงรวมถงึการแจง้ใหท้ราบเกีGยวกบั นโยบายความมั Gนคงปลอดภยั 

และการเปลีGยนแปลงทีGเกดิขึ*นดา้นเทคโนโลยสีารสนเทศและการสืGอสาร ขององคก์ร ดว้ย  

3) พนักงานใหม่ขององค์กรทุกคน ต้องได้รบัการอบรมเกีGยวกับนโยบายการรกัษาความมั Gนคง ปลอดภัยระบบ

เทคโนโลยสีารสนเทศและการสืGอสาร หรอืไดร้บัเอกสารนโยบายการรกัษาความมั Gนคง ปลอดภยัสารสนเทศฯ ฉบบั

ย่อ และระเบยีบปฏบิตัทิีGเกีGยวขอ้งกบัหน่วยงานภายใน 30 วนันับจากเขา้ ทํางานในหน่วยงาน เพืGอใหข้า้ราชการ 

พนกังาน หรอืผูท้ ีGเกีGยวขอ้งไดศ้กึษาและถอืปฏบิตั ิโดยอาจเป็น สว่นหนึGงของการปฐมนิเทศ และตอ้งมกีารลงนาม

และเกบ็รวบรวมไวใ้นแฟ้มประวตัขิองบุคลากรดว้ย  

4) พนกังานแผนกการบรหิารทรพัยากรบุคคล มหีน้าทีGในการแจง้ใหท้ราบ เกีGยวกบันโยบายความมั Gนคงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ และการเปลีGยนแปลงทีGเกดิขึ*นทางดา้น ความมั Gนคงปลอดภยัระบบเทคโนโลยสีารสนเทศและ

การสืGอสารขององคก์ร ใหแ้ก่พนกังานดว้ย  

 

2.2.3 กระบวนการทางวนิยั (Disciplinary Process)  

1) ผูบ้รหิาร ตอ้งกาํหนดบทลงโทษทางวนิยัสาํหรบัผูท้ ีGฝ่าฝืนนโยบาย กฏ และ/หรอื ระเบยีบปฏบิตัขิององคก์ร แต่หาก

เป็นการละเมดิขอ้กฎหมาย บทลงโทษจะเป็นไปตาม ฐานความผดิทีGไดก้ระทํา ตามทีGระบุในแต่ละขอ้กฎหมายนั *น 

ๆ  

 

2.3 การสิUนสดุหรือการเปลี,ยนการจ้างงาน (Termination and change of employment)  

วตัถุประสงค ์

เพืGอป้องกนัผลประโยชน์ขององคก์รซึGงเป็นสว่นหนึGงของการเปลีGยนหน้าทีG หรอืสิ*นสดุการจา้งงาน  

 

นโยบาย   

2.3.1 การสิ*นสดุหรอืการเปลีGยนหน้าทีGความรบัผดิชอบของการจา้งงาน (Termination or Change of Employment 

Responsibilities)   

1) ตอ้งมกีารกาํหนดและสืGอสารใหพ้นกังานหรอืผูท้าํสญัญาไดร้บัทราบ รวมทั *งมกีารควบคมุให ้ปฏบิตัติามขอ้กาํหนด

ในสญัญา   

2) พนกังานแผนกการบรหิารทรพัยากรบุคคล มหีน้าทีGดแูลหากมกีารแต่งตั *งโยกยา้ย ปลดหรอื เปลีGยนแปลงตาํแหน่ง

ใดๆ ทีGเกีGยวขอ้งกบัความรบัผดิชอบในองคก์ร 

3) พนักงานผูเ้กีGยวขอ้งเมืGอไดร้บัเรืGองของผูใ้ชง้านทีGสิ*นสุดสภาพการจา้งงานหรอืเปลีGยนหน้าทีGความรบัผดิชอบจาก

ฝ่ายบุคคล ใหป้ฏบิตัติามคูม่อืการปฏบิตังิานเรืGองการลงทะเบยีนใชง้านระบบสารสนเทศ เพืGอดาํเนินการเพกิถอน

สทิธิ 2หรอืเปลีGยนแปลงสทิธิ 2 
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3. การรกัษาความปลอดภยัดา้นขอ้มลู (Data Security) 

3.1 การกาํหนด/แก้ไข/เปลี,ยนแปลงยกเลิกสิทธิe  

บรษิทักําหนดตารางควบคุมสทิธิ 2 (Access Authorization Matrix) ในการเขา้ถงึขอ้มลูในระบบต่างๆ ของบรษิทั เพืGอป้องกนั

ไมใ่หบุ้คคลทีGไมไ่ดร้บัอนุญาตเขา้ถงึขอ้มลูสาํคญัอยา่งไมเ่หมาะสม โดยบรษิทัตอ้งพจิารณากาํหนดสทิธิ 2การเขา้ถงึขอ้มลูและระบบ

เทคโนโลยสีารสนเทศตามความเหมาะสมของบทบาทและหน้าทีG อกีทั *งกําหนดอํานาจในการดําเนินรายการต่างๆ ให้มกีาร

ตรวจสอบการปฏบิตังิานเป็นลาํดบัชั *น หรอืตรวจสอบไขวก้นั (Cross Check) อยา่งเหมาะสม  

การเขา้ถงึขอ้มลู ระบบสารสนเทศและการลงทะเบยีนผูใ้ชง้านจะกระทาํไดก้ต็่อเมืGอไดร้บัการอนุมตัโิดยผูบ้งัคบับญัชาสงูสุด

ของฝ่ายงานของบุคคลทีGตอ้งการเขา้ถงึ และบุคคลนั *นสามารถเขา้ใชข้อ้มลูและระบบเฉพาะทีGเกีGยวขอ้งกบังานในหน้าทีGของตนเอง

เทา่นั *น โดยฝ่ายเทคโนโลยสีารสนเทศ ตอ้งมกีารทบทวนสทิธิ 2การเขา้ถงึอยา่งสมํGาเสมอ โดยปฏบิตัติามกระบวนการบรหิารจดัการ

การเขา้ถงึของผูใ้ชง้านทั Gวไป การสรา้งหรอืแกไ้ขบญัชสีทิธิ 2ผูใ้ชง้าน และการทบทวนสทิธิ 2ผูใ้ชง้านตามนโยบาย OKJ-GITC-DTS-

01 การกาํหนด/แกไ้ข/เปลีGยนแปลง ยกเลกิสทิธิ 2 และนโยบาย GITC-DTS-02 การสอบทานสทิธิ 2ผูใ้ชง้านประจาํปี 

บริษัทกําหนดให้ผู้ดูแลระบบเท่านั *นทีGสามารถแก้ไข หรือเปลีGยนแปลงสทิธิ 2โดยต้องได้รบัการอนุมตัิโดยผู้จดัการฝ่าย

เทคโนโลยสีารสนเทศก่อนเท่านั *น และตอ้งมกีารบนัทกึรายละเอยีดการเขา้ถงึระบบ การแกไ้ขเปลีGยนแปลงสทิธิ 2ต่าง ๆ ของทั *งผูท้ ีG

ไดร้บัอนุญาตและไมไ่ดร้บัอนุญาต เพืGอเป็นหลกัฐานในการตรวจสอบในกรณทีีGมปัีญหาเกดิขึ*น 

 

3.2 การกาํหนดรหสัในการเข้าถึงข้อมลู (Cryptography) 

3.2.1.  การเขา้รหสัขอ้มลู บรษิทักาํหนดลาํดบัชั *นความลบัของขอ้มลู (Information Class cation) และกาํหนดมาตรฐานการ

เขา้รหสัขอ้มลู  

- บรษิทักําหนดให้มกีารทบทวนการเขา้ถึงขอ้มูลตามลําดบัชั *นความลบัของขอ้มูล (Information Classification) เป็น

ประจาํอยา่งน้อยปีละ 1 ครั *ง 

- บรษิทักาํหนดคา่ใหร้ะบบปฏเิสธการเขา้ถงึหากผูใ้ชง้านพมิพร์หสัผา่นผดิพลาดเกนิ 3 ครั *ง และตอ้งไดร้บัการพจิารณา

จากฝ่ายเทคโนโลยสีารสนเทศในการปลดลอ็คในการเขา้ใชง้าน และเพืGอตรวจสอบและหาสาเหตุทีGแทจ้รงิ 

- บรษิทักําหนดมาตรฐานในการบรหิารจดัการและการกําหนดรหสัผ่านการใชง้านสําหรบัผูใ้ชง้านอย่างชดัเจน โดยมี

มาตรฐานการกาํหนดรหสัผา่น ดงันี* 

- ความยาวของรหสัตอ้งไมน้่อยกวา่ 9 ตวัอกัษร 

- ประกอบดว้ยอกัษรภาษาองักฤษพมิพใ์หญ่ 

- ประกอบดว้ยอกัษรภาษาองักฤษพมิพเ์ลก็ 

- ประกอบดว้ยตวัเลข 

- ประกอบดว้ยเครืGองหมายหรอือกัขระพเิศษ เชน่ !@#$%^&*()_+ เป็นตน้ 

- ไมส่ามารถกาํหนดรหสัผา่นซํ*าเดมิทีGเคยใชใ้นระยะเวลา 1 ปี 

- บรษิทักาํหนดใหร้หสัผา่นมอีายกุารใชง้าน 90 วนั โดยผูใ้ชง้านจะไดร้บัอเีมลแจง้เตอืนรหสัผา่นหมดอายแุละการเปลีGยน

รหสัผา่นล่วงหน้า 7 วนั และ จะไดร้บัอเีมลแจง้เตอืนเป็นประจาํทุกวนัจนกวา่จะเปลีGยนรหสัผา่นใหม ่(โดยจะมกีารแจง้

เตอืนใหเ้ปลีGยนรหสัผ่านก่อนทําการ login เขา้ใชง้าน) หากผูใ้ชง้านไม่เปลีGยนรหสัผ่าน บญัชผีูใ้ชง้านจะถูกจํากดัการ

เขา้ถงึ (Lock) โดยอตัโนมตั ิและตอ้งแจง้ผูดู้แลระบบเพืGอดําเนินการแกไ้ขหรอืปลด Lock และเปลีGยนรหสัผ่านเพืGอใช้

งาน 

- บรษิทักําหนดให้ผู้ใช้งานต้องใส่รายละเอยีดชืGอผู้ใช้งานและรหสัผ่าน (Username and Password) ทุกครั *งทีGใช้งาน

ระบบเทคโนโลยสีารสนเทศของบรษิทั และผูใ้ชง้านตอ้งออกจากระบบ (Log out) ทุกครั *งหลงัจากการใชง้าน และไม่

อนุญาตใหเ้ลอืกใชง้านประเภทการจาํรหสัผา่น (Remember password) เพืGอป้องกนัการนําชืGอผูใ้ชง้านและรหสัผา่นไป

ใชใ้นทางทีGไมเ่หมาะสม 

https://okj.sharepoint.com/:b:/s/ITOKJ/EUKbtAfIQApHqlD8_Z8DjcsBxIP8181A1g8b2nRnZuvPBg?e=IY7EnD
https://okj.sharepoint.com/:b:/s/ITOKJ/EUKbtAfIQApHqlD8_Z8DjcsBxIP8181A1g8b2nRnZuvPBg?e=IY7EnD
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พนกังานฝ่ายเทคโนโลยสีารสนเทศบนัทกึการเขา้สูร่ะบบทกุครั *งทีGมกีาร Log in ทั *งทีGประสบความสาํเรจ็และลม้เหลว เพืGอ

เป็นขอ้มลูสาํหรบัการตรวจสอบหากจาํเป็น 

3.2.2. การเขา้รหสัขอ้มลู บนระบบ POS (ระบบขายหน้ารา้น) 

- บรษิทักาํหนดใหส้ามารถทาํการแกไ้ข รหสัดว้ยตวัเองผา่นระบบ POS (ระบบขายหน้ารา้น)  

- บรษิทักาํหนดใหส้ามารถทาํการแกไ้ข รหสัดว้ยตวัเองผา่นหน้าเวบ็ไซต ์BackOffice POS  

- บรษิทักําหนดค่าใหร้ะบบปฏเิสธการเขา้ถงึหากผูใ้ชง้านพมิพร์หสัผ่านผดิพลาดเกนิ 5 ครั *งและตอ้งไดร้บัการพจิารณา

จากฝ่ายเทคโนโลยสีารสนเทศในการปลดลอ็คในการเขา้ใชง้านและเพืGอตรวจสอบและหาสาเหตุทีGแทจ้รงิ 

- บรษิทักาํหนดคา่มาตรฐานในการบรหิารจดัการและการกาํหนดคา่รหสัผา่นการใชง้านสาํหรบั ผูใ้ชง้านอยา่งชดัเจน โดย

มมีาตรฐานการกาํหนดคา่รหสัผา่น ดงันี* 

• ความยาวของรหสัตอ้งม ี6 ตวัเลข 

• ประกอบดว้ยตวัเลข 

• ไมส่ามารถกาํหนดคา่รหสัผา่นซํ*าเดมิทีGเคยใชใ้นระยะเวลา 1 เดอืน 

- บรษิทักําหนดใหร้หสัผา่นมอีายุการใชง้าน 60 วนั โดยผูใ้ชง้านจะไดร้บัการแจง้เตอืนรหสัผา่นหมดอายุและการเปลีGยน

รหสัผา่นล่วงหน้า 7 วนั และ จะไดร้บัการแจง้เตอืนเป็นประจาํทุกวนัจนกวา่จะเปลีGยนรหสัผา่นใหมบ่นหน้าระบบ POS 

หากผูใ้ชง้านไมเ่ปลีGยนรหสัผา่นบญัช ีผูใ้ชง้านจะถกูจาํกดัการเขา้ถงึ (Lock) โดยอตัโนมตั ิและตอ้งแจง้ผูด้แูลระบบเพืGอ

ดาํเนินการแกไ้ขหรอืปลด Lock และเปลีGยนรหสัผา่นเพืGอใชง้าน 

- บรษิทักําหนดใหผู้ใ้ชง้านต้องใส่รายละเอยีดชืGอผูใ้ชง้านและรหสัผ่าน (Username and Password) ทุกรครั *งทใีชง้าน

ระบบ POS และผู้ใช้งานต้องออกจากระบบ (Log out) ทุกครั *งหลงัจากการใช้งาน และไม่อนุญาตให้เลือกใช้งาน

ประเภทการจํารหัสผ่าน (Remember password) เพืGอป้องกันการนําชืGอผู้ใช้งานและรหัสผ่านไปใช้ในทางทีGไม่

เหมาะสม 

พนกังานฝ่ายเทคโนโลยสีารสนเทศบนัทกึการเขา้สูร่ะบบทกุครั *งทมีกีาร Log in ทงัทปีระสบความสาํเรจ็และลม้เหลว เพืGอ

เป็นขอ้มลูสาํหรบัการตรวจสอบหากจาํเป็น 

 

3.3 การเข้าถึงข้อมลูระยะไกล 

 â.â.| บรษิทัอนุญาตใหพ้นักงานในองค์กร ทีGจําเป็นต้องปฏบิตังิานจากภายนอกองค์กรในกรณีทีGจําเป็น โดยปฏบิตัติามวธิี

ปฏบิตังิานเรืGอง การรกัษาความปลอดภยัดา้นขอ้มลู (GITC-DTS-πÅ) และวธิปีฏบิตังิานเรืGองการควบคุมการเขา้ถงึ (GITC-ASC-

01) เพืGอใหม้กีารตรวจพสิจูน์ตวัตนและควบคมุการทาํงาน จากระยะไกลโดยการแบง่ระหวา่งระบบทีGเชืGอมต่ออนิเทอรเ์น็ตกบัระบบ

อนิทราเน็ตภายในทีGใชง้านในองคก์ร และใชง้านเครอืขา่ยสว่นตวัเสมอืน (Virtual Private Network: VPN) โดยมขี ั *นตอน ดงันี* 

 พนกังานบรษิทัตอ้งบนัทกึแบบฟอรม์การขอเขา้ถงึขอ้มลูระยะไกล (VPN Request Form) ผา่นระบบ F1 ผูบ้งัคบับญัชาแต่ละ

สายงานพจิารณาตรวจสอบและอนุมตักิารขอเขา้ถงึขอ้มลูระยะไกล และลงนามอนุมตัใินแบบฟอรม์การขอเขา้ถงึขอ้มลูระยะไกล 

(VPN Request Form) ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศพจิารณาตรวจสอบและอนุมตักิารขอเขา้ถงึขอ้มลูระยะไกล และลงนาม

อนุมตัใินแบบฟอรม์การขอเขา้ถงึขอ้มลูระยะไกล (VPN Request Form) และเปิดสทิธิ 2ในการเขา้ถงึขอ้มลูระยะไกล และพนกังาน

ฝ่ายเทคโนโลยสีารสนเทศบนัทกึรายการใชง้านการเขา้ถงึขอ้มลูระยะไกล (VPN Usage Log) 

 กรณทีีGไมใ่ชพ่นกังานในองคก์ร จะตอ้งปฏบิตัติามขั *นตอน ดงันี* 

- ผูใ้ชง้านตอ้งแสดงหลกัฐานระบุเหตุผลหรอืความจําเป็นในการดําเนินงานกบัองคก์รอย่างเพยีงพอ เพืGอขอใชส้ทิธิ 2ในการ

เขา้ถงึระบบจากระยะไกล และตอ้งไดร้บัอนุมตัจิากหวัหน้าแผนกเทคโนโลยสีารสนเทศ 

- แผนกเทคโนโลยสีารสนเทศ เป็นผูค้วบคมุการเขา้ถงึระบบจากระยะไกล (Remote access)     

- ผู้ใช้งานทีGมคีวามจําเป็นต้องเขา้ถงึขอ้มูลหรอืระบบขอ้มูลจากระยะไกล ต้องได้รบัอนุมตัจิากหวัหน้าแผนกเทคโนโลยี

สารสนเทศ และมกีารควบคุมอย่างเขม้งวด โดยผูใ้ชง้านตอ้งปฏบิตัติามขอ้กําหนดของการเขา้ถงึระบบ และขอ้มูลอย่าง

เครง่ครดั    
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- ผูด้แูลระบบตอ้งควบคมุพอรต์ (Port) ทีGระบบเทคโนโลยสีารสนเทศเทศใหบ้รกิาร ใชใ้นการเขา้สูร่ะบบ อยา่งรดักุม การเขา้

สู่ระบบโดยการโทรศพัท์เขา้มานั *น ต้องดูแลและจดัการโดยผูดู้แลระบบและวธิกีารหมุนเขา้ต้องได้รบัการ อนุมตัอิย่าง

ถกูตอ้งและเหมาะสมแลว้เทา่นั *น 

- การอนุญาตใหผู้ใ้ชง้านเขา้สู่ระบบจากระยะไกล ผูดู้แลระบบตอ้งอนุญาตตามพื*นฐานของ ความจําเป็นเท่านั *น และใหปิ้ด 

Port และ Modem เมืGอผูใ้ชง้านไดใ้ชง้านเสรจ็สิ*นแลว้ทนัท ี

โดยผูใ้ชง้านภายนอกองคก์ร ตอ้งทาํการพสิจูน์ตวัตนสาํหรบัผูใ้ชง้านทีGอยูภ่ายนอก โดยมแีนวทางปฏบิตัดิงันี*     

- การแสดงตวัตน (Identification) ดว้ยชืGอผูใ้ชง้าน (Username)     

- การพสิจูน์ยนืยนัตวัตน (Authentication) ดว้ยการใชร้หสัผา่น (Password)     

- การเขา้สูร่ะบบสารสนเทศของนั *น จะตอ้งมกีารตรวจสอบผูใ้ชง้าน    

- การเขา้สู่ระบบจากระยะไกล (Remote access) เพืGอเพิGมความปลอดภยัจะต้องมกีาร ตรวจสอบ เพืGอพสิูจน์ตวัตนของ

ผูใ้ชง้าน โดยใชร้หสัผา่น หรอืวธิกีารเขา้รหสั 

â.â.~ บรษิทัอนุญาตใหเ้จา้หน้าทีG IT ทาํการ Remote Support โดยใช ้Program Anydesk ทีGทางบรษิทั ทาํการจดัซื*อลขิสทิธิ 2

ไว ้เพืGอความรวดเรว็ในการใหบ้รกิาร โดยมขี ั *นตอนดงันี* 

- เจ้าหน้าทีG IT ทําการ Install Anydesk ทีGเครืGอง Client ทุกสาขา โดยกําหนดรหสัผ่านตามมาตรฐาน SP800-63-3 ให้มี

ความยาวตั *งแต่ î ตวัอกัษรขึ*นไป มสีว่นประกอบของอกัขระภาษาองักฤษตวัพมิใหญ่ ตวัพมิเลก็ ตวัเลข และอกัขระพเิศษ 

- เจา้หน้าทีG IT ทาํการบนัทกึ Host และรหสัผา่นใน Program Anydesk 

- เจา้หน้าทีG IT จะ Remote ผา่น Program Anydesk หลงัจากไดร้บัการแจง้ปัญหาทาง Ticket ในระบบ F1 เทา่นั *น 

3.4 การใช้งานอปุกรณ์คอมพิวเตอรส่์วนตวั, อปุกรณ์พกพา และอปุกรณ์ส่วนตวัในสาํนักงาน 

3.4.1 การใชง้านอุปกรณ์พกพา 

- ผูใ้ชง้านต้องปฏบิตัติาม ประกาศบนัทกึขอ้ความ (MEMO) ฉบบัทีG IT-~π~â|π|πππ|/~�ÄÄ “ประกาศหา้มใชง้าน

อุปกรณ์ , Email สว่นตวั และ การกําหนดรหสัในการเขา้ถงึขอ้มลู” ว่าดว้ยเรืGองของการหา้มใชง้านอุปกรณ์พกพา 

และอุปกรณ์สว่นตวัในสาํนกังาน,เรืGองของการกําหนดรหสัในการเขา้ถงึขอ้มลู ขององคก์รอย่างเคร่งครดั ซึGงหมาย

รวมถงึอุปกรณ์คอมพวิเตอรพ์กพาใดๆ ทีGใชใ้นการ เชืGอมต่อเขา้สู่ระบบเครอืข่าย และ/หรอื ทีGใชใ้นการเกบ็รกัษา

ขอ้มลูขององคก์ร อนัไดแ้ก่ 

- อุปกรณ์มอืถอื (ออแกไนเซอรส์ว่นตวั พดีเีอ พอ๊คเกต็พซี ีเป็นตน้)  

- สมารท์โฟน โทรศพัทเ์คลืGอนทีG และ แทบ็เลต็พซี ี

 

3.4.2 การปฏบิตังิานจากภายนอกองคก์ร 

- พนักงานต้องหลีกเลีGยงการปฏิบัติงานจากภายนอกองค์กร (Teleworking หรือ Telecommuting) ไม่ว่าการ

ปฏบิตังิานนั *นจะกระทาํโดยใชอุ้ปกรณ์คอมพวิเตอรข์ององคก์ร หรอือุปกรณ์คอมพวิเตอร ์ส่วนตวั เวน้แต่จะไดร้บั

อนุญาตจากผูบ้งัคบับญัชาเทา่นั *น  

- เขา้รหสัขอ้มลูทีGถูกนําไปใชใ้นการปฏบิตังิานนอกสถานทีG หรอืการปฏบิตังิานจากภายนอกองคก์ร ตาม Encryption 

Standard ขององคก์ร 

- พนักงานทีGไดร้บัอนุญาตใหป้ฏบิตังิานจากภายนอกองค์กร ต้องใชค้วามระมดัระวงัมากเป็นพเิศษ เพืGอ ปกป้อง

อุปกรณ์คอมพวิเตอรพ์กพา รวมถงึขอ้มลูทีGอยู่ในอุปกรณ์เหล่านั *นมใิหถู้กล่วงละเมดิโดยบุคคล ทีGไม่ไดร้บัอนุญาต 

ซึGงรวมถงึสมาชกิในครอบครวัของพนกังานดว้ย  

- พนกังานตอ้งไดร้บัการฝึกอบรม หรอืไดร้บัคาํแนะนําอยา่งเหมาะสมเกีGยวกบัการเขา้ถงึระบบจากระยะไกล และการ

ปกป้องขอ้มลูทีGถกูใชง้าน หรอืถกูเกบ็รกัษาอยูภ่ายนอกสถานทีGอนัเนืGองมาจากการ ปฏบิตังิานจากภายนอกองคก์ร 

- สถานทีGปฏิบตัิงานจากภายนอกองค์กรต้องมีความปลอดภัยทางด้านกายภาพทั *งในส่วนของตัวอาคาร และ

สภาพแวดลอ้ม  
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- การสืGอสารระหวา่งสถานทีGในการปฏบิตังิานจากภายนอกองคก์ร กบัองคก์รอืGนๆ ตอ้งเป็นไปอยา่งมั Gนคง ปลอดภยั  

- เปิดการใชง้าน Virtual Desktop ในการปฏบิตังิานจากภายนอกองคก์ร เพืGอป้องกนัขอ้มลูทีGถกูเกบ็บน เครืGองรั Gวไหล

ไปยงับุคคลทีGไมไ่ดร้บัอนุญาต  

- การปฏบิตังิานจากภายนอกองคก์ร พนักงานตอ้งป้องกนัการเขา้ถงึขอ้มลูของทางองคก์รจากบุคคลทีGไม่เกีGยวขอ้ง 

เชน่ เพืGอน หรอื บุคคลในครอบครวั  

- การใชง้านเครอืข่ายไรส้ายทีGบา้นของพนักงาน ตอ้งเป็นไปอย่างมั Gนคงปลอดภยั โดยตอ้งมกีารเขา้รหสั สญัญาณ

และป้องกนัการเขา้ถงึจากบุคคลทีGไมเ่กีGยวขอ้ง (การเขา้รหสัของ Wi-fi ข ั *นตํGาเป็น WPA2)  

- งานทีGพนักงานทาํใหอ้งคก์ร จากระยะไกลในอุปกรณ์คอมพวิเตอรส์่วนตวัของพนักงานจะถอืว่าเป็น ทรพัยส์นิทาง

ปัญญาขององคก์ร  

- อุปกรณ์คอมพวิเตอรท์ีGนําออกไปใชง้านนอกองคก์ร จําเป็นทีGจะต้องมกีารระบุสถานทีG Geolocation เพืGอการระบุ

พกิดั สถานทีG ประเทศทีGไมเ่ป็นสถานทีGตอ้งสงสยัวา่จะมกีารโจมตทีางไซเบอรม์ายงัองคก์ร และเป็นการระบุสถานทีG

ทีGใชง้านอุปกรณ์นั *นๆ 

 

3.4.3 การใชอุ้ปกรณ์คอมพวิเตอรส์ว่นตวัในการปฏบิตังิาน 

- เทคโนโลยสีารสนเทศมสีทิธิ 2ในการปฏเิสธการเขา้ใชง้านจากอุปกรณ์คอมพวิเตอรส์ว่นตวัของพนกังานในการเขา้ถงึ

ขอ้มูลและระบบของทางองค์กร หากองค์กร พบว่าอุปกรณ์ดงักล่าวอาจก่อให้เกดิ ความเสีGยงต่อขอ้มูล, ระบบ, 

พนกังาน และองคก์ร  

- เทคโนโลยสีารสนเทศมสีทิธิ 2ในการตดิตั *งโปรแกรมทําลายขอ้มลู (Self-Destruct) บนอุปกรณ์คอมพวิเตอรส์่วนตวั

ของพนักงานทีGนํามาใช้ปฏิบตัิงาน โดยองค์กร อาจจะมกีารสั Gงลบข้อมูลบนอุปกรณ์คอมพวิเตอร์ส่วนตวัของ

พนกังานในกรณทีีGเกดิเหตุการณ์ทีGทาํใหเ้กดิการรั Gวไหลหรอืความไมป่ลอดภยัของขอ้มลู 

- องค์กรมสีทิธิ 2ทีGจะตรวจสอบอุปกรณ์คอมพวิเตอร์ส่วนตวัทีGมกีารใช้งานกบั Infrastructure ของทางองค์กร หาก

พนกังานปฏเิสธการตรวจสอบ ทางองคก์รจะทาํการยกเลกิสทิธิ 2ในการเขา้ถงึ รวมทั *ง User ID และ Password ของ

พนกังาน  

- อุปกรณ์คอมพวิเตอรส์่วนตวัทั *งหมดทีGเขา้ถงึเครอืขา่ยขององคก์รจะสามารถถูกตรวจสอบโดยองคก์รได ้ว่าไดร้บั

อนุญาตจากทางองค์กร แล้วหรอืไม่ หากองค์กรพบว่าเป็นอุปกรณ์คอมพวิเตอร์ส่วนตวัทีGไม่ได้ รบัอนุญาตและ

พยายามทีGจะเขา้ถงึเครอืขา่ยของทางองคก์รจะถกูปฏเิสธการเขา้ถงึทนัท ี 

- อุปกรณ์คอมพวิเตอร์ส่วนตวัจะสามารถเขา้ถงึเครอืข่ายและขอ้มูลของทางองค์กร โดยการใชง้านผ่าน SSL/TLS 

VPN โดยขอ้มูลการเขา้ถงึ SSL/TLS VPN Portal ขององค์กรจะถูกส่งให้พนักงานเมืGอได้รบั อนุญาตจากแผนก

เทคโนโลยสีารสนเทศ  

- พนกังานทีGใชอุ้ปกรณ์คอมพวิเตอรส์ว่นตวัในการปฏบิตังิานตอ้งปฏบิตัติาม ประกาศบนัทกึขอ้ความ (MEMO) ฉบบั

ทีG IT-20231010001/2566 ขององคก์ร อยา่งเครง่ครดั  

- ผูใ้ชง้านทีGมเีจตนาฝ่าฝืนนโยบายเงืGอนไขขอ้ตกลงตามเอกสารฉบบันี* แมว้่าการฝ่าฝืนนั *นจะกระทํา ไม่เสรจ็โดย

สมบรูณ์กใ็หถ้อืวา่มคีวามผดิโดยสมบรูณ์ 

- ผู้กระทําความผดิเกีGยวกบั กฎ ระเบยีบ เงืGอนไข หรอืนโยบายขององค์กร ครั *งทีG | ให้ลงโทษ ผู้กระทําผดิตาม

ระเบยีบของบรษิทั โดยการวา่กลา่วตกัเตอืนดว้ยวาจา 

- ผู้กระทําความผดิเกีGยวกบั กฎ ระเบยีบ เงืGอนไข หรอืนโยบายขององค์กร ครั *งทีG â ให้ลงโทษ ผู้กระทําผดิตาม

ระเบยีบของบรษิทั โดยตกัเตอืนเป็นลายลกัษณ์อกัษร 

- ผู้กระทําความผดิเกีGยวกบั กฎ ระเบยีบ เงืGอนไข หรอืนโยบายขององค์กร ครั *งทีG 2 ให้ลงโทษ ผู้กระทําผดิตาม

ระเบยีบของบรษิทั โดยอาจจะทาํการ Block อุปกรณ์ Computer ออกจากระบบ 
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4. การควบคมุการเขา้ถงึ (Access Control) 

4.1 การควบคมุการเข้าถึงระบบงานของบริษทั 

บรษิทักําหนดการควบคุมการเขา้ใช้งานระบบเทคโนโลยสีารสนเทศของบรษิทั เพืGอป้องกนัการใช้งานจากผู้ทีGไม่มสีทิธิ 2 

หรอืไมไ่ดร้บัอนุญาตในระบบต่างๆ ของบรษิทั โดยพนกังานทีGตอ้งการสทิธิ 2ในการเขา้ถงึระบบเทคโนโลยสีารสนเทศ เพิGมเตมิ ให้

ดาํเนินการอา้งองินโยบาย GITC-ACS-01 การควบคมุการเขา้ถงึระบบเทคโนโลยสีารสนเทศของบรษิทัจากบุคคลภายนอก 

บรษิทักําหนดสทิธิ 2การเขา้ถงึขอ้มลูและระบบเทคโนโลยสีารสนเทศต่างๆ ตามความเหมาะสมของบทบาท หน้าทีG และความ

รบัผดิชอบในการปฏบิตังิาน (Privilege access level) และมกีารแบ่งแยกอํานาจหน้าทีG (Segregation of Duties) อย่างเหมาะสม 

เพืGอป้องกนัไม่ใหพ้นักงานคนใดคนหนึGงไดร้บัสทิธิ 2เกนิกว่าบทบาท หน้าทีG และความรบัผดิชอบอย่างไม่เหมาะสมบรษิทักําหนด

ตารางควบคุมสทิธิ 2 (Access Authorization Matrix) เพืGอจํากดัใหพ้นักงานไดเ้ขา้ถงึระบบเทคโนโลยสีารสนเทศอย่างเหมาะสม 

โดยผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศสอบทานและทบทวนตารางควบคุมสทิธิ 2 (Access Authorization Matrix) เป็นประจาํอยา่ง

น้อยปีละ 1 ครั *ง 

พนกังานฝ่ายเทคโนโลยสีารสนเทศบนัทกึรายการ (Log) การเขา้ถงึระบบเทคโนโลยสีารสนเทศทกุครั *งทีGมกีารใชง้าน 

บรษิทัจดัใหม้กีารตดิตั *งระบบบนัทกึและตดิตามการใชง้านระบบสารสนเทศของหน่วยงาน และตรวจสอบการละเมดิความ

ปลอดภยัทีGมตี่อขอ้มลู/สารสนเทศ 

บรษิทัจดัใหม้กีารบนัทกึรายละเอยีดการเขา้ถงึระบบ การแกไ้ขเปลีGยนแปลงสทิธิ 2ต่างๆ รวมถงึการผ่านเขา้-ออกสถานทีGตั *ง

ของระบบของทั *งผูท้ ีGไดร้บัอนุญาตและไมไ่ดร้บัอนุญาตเพืGอเป็นหลกัฐานในการตรวจสอบ 

 

4.2 การบริหารจดัการการเข้าถึงระบบของผูใ้ช้งาน 

- พนักงานแต่ละคนมชีืGอผูใ้ช้งานและรหสัผ่าน (Username and Password) ในการเขา้สู่ระบบเทคโนโลยสีารสนเทศต่างๆ 

ของบรษิัทเป็นของตนเอง และมคีวามรบัผดิชอบในการป้องกนัและเก็บรกัษาชืGอผู้ใช้งานและรหสัผ่าน(Username and 

Password) ไวเ้ป็นความลบั โดยผูใ้ชง้านควรออกจากระบบ (Log out) ทนัทเีมืGอใชง้านเสรจ็หรอืไม่มคีวามจําเป็นทีGตอ้งใช้

งานอกี โดยถา้ไมไ่ดใ้ชง้านระบบจะ Log out โดยอตัโนมตัภิายในเวลา 15 นาท ี

- พนกังานตอ้งปฏบิตัติามนโยบายการกาํหนดรหสัในการเขา้ถงึขอ้มลู (Cryptography) ในขอ้ 2.2 

- พนกังานฝ่ายเทคโนโลยสีารสนเทศตอ้งบรหิารจดัการและกาํกบัดแูลการเพิGม แกไ้ข เปลีGยนแปลง เพกิถอน หรอืยกเลกิสทิธิ 2

การใช้งานของพนักงานอย่างเหมาะสมเมืGอมกีารเปลีGยนแปลง และพนักงานฝ่ายเทคโนโลยสีารสนเทศต้องเก็บบนัทกึ

รายละเอยีดผูใ้ชง้านทั *งหมดในระบบเทคโนโลยสีารสนเทศของบรษิทั และทบทวนหรอืปรบัปรงุใหท้นัสมยัอยูต่ลอดเวลา 

- บรษิัทไม่อนุญาตให้ใช้ชืGอผู้ใช้งานและรหสัผ่าน (Username and Password) ลกัษณะร่วมกนั ( Shared Username and 

Password) ยกเวน้ ผูใ้ชง้านและรหสัผ่าน ทีGบรษิทักําหนดไวส้าํหรบัการใชง้านร่วมกนัเพืGอความสะดวกในการทํางาน เช่น 

ผูใ้ชง้านและรหสัผา่น ในการสรา้งใบสั Gงซื*อ ซึGงจะมอบใหก้บัแต่ละแผนก (แตกต่างกนั) เพืGอใหพ้นกังานในแผนกสามารถทีGจะ

ใชใ้นการสรา้งใบสั Gงซื*อ ผูใ้ชง้านและรหสัผ่านทีGใชร้่วมกนันี* จะถูกตรวจสอบการทํารายการจากผูจ้ดัการ และหากมคีวาม

เสยีหายเกดิขึ*นผูจ้ดัการแผนก และพนกังานในแผนกนั *นจะตอ้งรบัผดิชอบความเสยีหายรว่มกนั 

4.2.1 ผูใ้ชง้านและรหสัผ่าน ทีGมลีกัษณะการใชง้านร่วมกนั (Shared Username and Password) แบ่งออกเป็น 2 ประเภท 

คอื Application Shared และ Active Directory Shared ซึGงทั *ง 2 ประเภทนี*จดัทําขึ*นเพืGออํานวยความสะดวกให้กบั

กลุ่มพนกังาน เช่น พนกังานของแต่ละแผนก พนกังานของแต่ละฝ่าย หรอืพนกังานของแต่ละสาขา ใหส้ามารถเขา้ถงึ

และใชง้านระบบในฐานะตวัแทนของแต่ละกลุม่พนกังาน ในระดบั Application Shared จะเป็นการทาํรายการ Request 

ต่าง ๆ เชน่ การสั Gงซื*อ, การแจง้เรืGอง ซึGงจะตอ้งมผีูบ้รหิารระดบัสงูขึ*นไปอนุมตั ิในระดบั Active Directory Shared จะมี

ไวเ้พืGอการ Login เขา้ใชง้านโปรแกรมต่าง ๆ ภายในเครืGอง ซึGงโปรแกรมเหล่านั *นจะมกีารควบคมุการเขา้ถงึดว้ย User 

และ Password เฉพาะอกีชั *นเพืGอเป็นการยนืยนัตวัตน 
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Å.~.~ ขั *นตอนปฏบิตั ิ(Work instruction for Shared Username and Password) ในการควบคุมผูใ้ชง้านและรหสัผ่าน ทีGมี

ลกัษณะการใชง้านรว่มกนั เป็นดงันี* 

- ผูจ้ดัการแผนก สืGอสารกบัพนกังานทีGใชง้าน Shared Username และ Password ใหท้ราบวา่ จะมกีารเปลีGยนรหสัผา่น

เป็นประจําทุก ๆ 90 วนั และใหพ้นักงานจดจํารหสัผ่านใหม่ พรอ้มทั *งหา้มแสดงรหสัผ่านใหม่ใหผู้อ้ ืGนทราบ และถอื

เป็นความลบัของแผนก 

- กรณีทีGพนกังานในแผนกลาออก ใหผู้จ้ดัการแผนกพจิารณาตามความเหมาะสมว่าจะใหค้งรหสัผา่นจนกว่าจะถงึรอบ

การเปลีGยนรหสัผ่าน หรอืจะขอเปลีGยนรหสัผ่านเลยเพืGอความปลอดภยั หากต้องการเปลีGยนรหสัผ่านใหต้ดิต่อฝ่าย

เทคโนโลยสีารสนเทศ เพืGอทาํการขอรหสัผา่นใหม ่

 

4.3 การควบคมุการเข้าถึงระบบของผูด้แูลระบบหรือผูใ้ช้งานที,มีสิทธิe พิเศษ 

ผูใ้ชง้านทีGเป็นผูดู้แลระบบ (System Administrator) หรอืผูใ้ชง้านทีGมสีทิธิ 2พเิศษ (Super User or Privileged Access) ต้อง

ไดร้บัการอนุมตัใิหใ้ชง้านตามความจาํเป็นเทา่นั *น และใหม้จีาํนวนน้อยทีGสดุ 

ผูใ้ชง้านทีGมสีทิธิ 2 (Super User or Privileged Access) ในการเขา้สู่ระบบ Active Directory ของระบบเครืGองคดิเงนิสําหรบั

สาขา จะมสีทิธิ 2ในการ Login เขา้สูร่ะบบไดไ้มเ่กนิ ~0 เครืGองต่อ | user 

การขอสร้าง เปลีGยนแปลง แก้ไข หรอืยกเลกิสทิธิ 2ทีGเป็นผูดู้แลระบบ (System Administrator) หรอืผูใ้ช้งานทีGมสีทิธิ 2พเิศษ

(Super User or Privileged Access) ต้องไดร้บัการอนุมตัจิากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ และผูบ้รหิารทีGกํากบัดูแลฝ่าย

งานเทคโนโลยสีารสนเทศเทา่นั *น 

การขอเปลีGยนแปลงระบบ (Change Request) ทีGจะต้องใชส้ทิธิ 2สูงสุด (Super Admin) ในการจดัการระบบต่างๆ ทุกระบบ 

จะต้องมเีอกสารสรุปเนื*อหาความต้องการการเปลีGยนแปลงระบบ รวมถงึผูจ้ดัการแผนกเทคโนโลยสีารสนเทศจะต้องทําการขอ

อนุมตั ิและ ไดร้บัการอนุมตัจิากผูบ้รหิารทีGกาํกบัดแูลฝ่ายงานเทคโนโลยสีารสนเทศเทา่นั *น 

เมืGอดําเนินการปรบัปรุงระบบตามความตอ้งการแลว้ จะตอ้งทําการเปลีGยนรหสัผ่านโดยใชม้ารตฐานรหสัทีGไดป้ระกาศไวใ้น

เอกสาร โดยผูท้ีGเปลีGยนรหสัผ่านจะต้องเป็นผูบ้รหิารทีGกํากบัดูแลฝ่ายงานเทคโนโลยสีารสนเทศเท่านั *น และทําการจดัเกบ็เป็น

ความลบัในสถานทีGปิดเชน่เดมิ 

ผูจ้ดัการแผนกเทคโนโลยสีารสนเทศบนัทกึรายการ (Log) การเขา้ถงึระบบเทคโนโลยสีารสนเทศทกุครั *งทีGมกีารใชง้าน 

ผูด้แูลระบบกาํหนดการควบคุมการเขา้ถงึ Source Code ของระบบเทคโนโลยสีารสนเทศทีGใชป้ฏบิตังิานจรงิ เชน่ ไมจ่ดัเกบ็ 

Source Code ไวใ้นเครืGองทีGใชง้าน และจดัเกบ็ไวใ้นสถานทีGทีGปลอดภยั หรอืไม่นําขอ้มลู Source Code ทีGใชป้ฏบิตังิานจรงิปะปน

กบัขอ้มลู Source Code ทีGอยูร่ะหวา่งการทดสอบ เป็นตน้ 

 

4.4 การควบคมุการเข้าถึงระบบของบคุคลภายนอก 

บุคคลภายนอกทีGประสงค์จะเขา้ถึงระบบเทคโนโลยสีารสนเทศของบรษิทัต้องเขา้ใจและปฏบิตัิตามนโยบายฉบบันี*และ

มาตรการอืGนๆ ทีGเกีGยวขอ้งกบัความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศของบรษิทัอยา่งเครง่ครดั 

- บุคคลภายนอกบนัทึกแบบฟอร์มการขอเข้าถึงระบบเทคโนโลยสีารสนเทศของบรษิัท (System Access Request 

Form) พร้อมระบุเหตุผลและขอบเขตของการเขา้ถงึระบบเทคโนโลยสีารสนเทศและขอ้มูลทีGต้องการ และจดัส่งให้

ผูบ้งัคบับญัชาของฝ่ายงานทีGเกีGยวขอ้ง 

- ผูบ้งัคบับญัชาฝ่ายงานพจิารณาตรวจสอบและอนุมตักิารขอเขา้ถงึระบบเทคโนโลยสีารสนเทศของบรษิทั (System 

Access Request Form) และลงนามอนุมตัใินแบบฟอรม์การขอเขา้ถงึระบบเทคโนโลยสีารสนเทศของบรษิทั(System 

Access Request Form) 
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- ผู้บงัคบับญัชาฝ่ายงานแจ้งบุคคลภายนอกถึงนโยบายด้านความมั Gนคงปลอดภัยด้านเทคโนโลยีสารสนเทศและ

มาตรการอืGนๆ ทีGเกีGยวขอ้ง และใหบุ้คคลภายนอกลงนามรบัทราบและถอืปฏบิตัติามนโยบายดงักล่าวอย่างเป็นลาย

ลกัษณ์อกัษร 

- ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศพจิารณาตรวจสอบและอนุมตักิารขอเขา้ถงึระบบเทคโนโลยสีารสนเทศของบรษิทั 

(System Access Request Form) และลงนามอนุมตัใินแบบฟอรม์การขอเขา้ถงึระบบเทคโนโลยสีารสนเทศของบรษิทั 

(System Access Request Form) 

- ผูด้แูลระบบสรา้งชืGอผูใ้ชแ้ละรหสัผ่าน (Username and Password) สาํหรบับุคคลภายนอก โดยจาํกดัการเขา้ถงึระบบ

เทคโนโลยสีารสนเทศตามความจําเป็นในการปฏบิตังิานและความเหมาะสมเท่านั *น โดยกําหนดอายุการใชง้านตาม

กรอบเวลาในสญัญาจา้ง หรอืเมืGอสิ*นสุดการปฏบิตังิาน โดยหน่วยงานทีGเกีGยวขอ้งมหีน้าทีGและความรบัผดิชอบในการ

แจง้ผูด้แูลระบบเพืGอยกเลกิสทิธิ 2ของบุคคลภายนอกทนัทเีมืGอสิ*นสดุการปฏบิตังิานหรอืไมม่คีวามจาํเป็นในการใชง้าน 

 

4.5 การควบคมุการเข้าถึงเครือข่าย 

บรษิทัควบคมุการเขา้ถงึเครอืขา่ย โดยอุปกรณ์หรอือุปกรณ์เครอืขา่ยต่างๆ ตอ้งไดร้บัการตั *งคา่ความปลอดภยัตามมาตรฐาน

ก่อนทีGจะเชืGอมต่อกบัระบบเครอืขา่ยของบรษิทั เพืGอรกัษาความปลอดภยัของขอ้มลูและระบบเทคโนโลยสีารสนเทศ ดงันี* 

4.5.1 การเขา้ถงึเครอืขา่ย 

บรษิทักาํหนดสทิธิ 2การเขา้ถงึเครอืขา่ยโดยผูใ้ชง้านตอ้งมชีืGอผูใ้ชง้านและรหสัผา่นตามทีGกาํหนด หากไมม่ ีผูใ้ชง้านจะ

ไมส่ามารถเขา้ถงึเครอืขา่ยของบรษิทัได ้

บรษิทัจดัใหม้รีะบบเครอืขา่ยทีGมคีวามปลอดภยั มั Gนคง และสามารถบรหิารจดัการไดอ้ยา่งมปีระสทิธิ 2ภาพ 

พนกังานฝ่ายเทคโนโลยสีารสนเทศตรวจสอบการเขา้ถงึเครอืขา่ยของบรษิทัโดยไมไ่ดร้บัอนุญาตอยา่งสมํGาเสมอ เพืGอ

ตรวจสอบและป้องกนัความปลอดภยัของขอ้มลูและระบบเทคโนโลยสีารสนเทศ 

บรษิทักาํหนดใหม้รีะบบตรวจสอบและป้องกนัการบุกรกุและการใชง้านในลกัษณะทีGผดิปกตผิา่นระบบเครอืขา่ย 

บรษิทักําหนดใหฝ่้ายเทคโนโลยสีารสนเทศตรวจสอบเกีGยวกบัความปลอดภยัของอุปกรณ์คอมพวิเตอรก์่อนเชืGอมต่อ

กบัระบบเครอืขา่ย เช่น ตรวจสอบไวรสั ตรวจสอบการกําหนดค่า parameter ต่างๆ เกีGยวกบัการรกัษาความปลอดภยัเป็น

ต้น และต้องตัดการเชืGอมต่อเครืGองคอมพิวเตอร์ (physical disconnect) และจุดเชืGอมต่อ (disable port) ทีGไม่มีความ

จาํเป็นตอ้งเชืGอมต่อกบัระบบเครอืขา่ยออกจากระบบเครอืขา่ยโดยสิ*นเชงิ 

 

4.5.2 การใชเ้ครอืขา่ยอนิเทอรเ์น็ต 

การลงทะเบยีนบญัชผีูใ้ชเ้ครอืขา่ยอนิเทอรเ์น็ตของบรษิทั ผูข้อใชง้านตอ้งกรอกขอ้มลูคาํขอใชบ้รกิารเครอืขา่ย

อนิเทอรเ์น็ตของหน่วยงาน โดยยืGนคาํขอกบัฝ่ายเทคโนโลยสีารสนเทศ โดยผูใ้ชง้านตอ้งเป็นพนกังานของบรษิทัเทา่นั *น 

ทางบรษิทั ปลูกผกัเพราะรกัแม่ จํากดั (มหาชน) (องค์กร) ไม่อนุญาตให้บุคคลภายนอก ลงทะเบยีนใช้เครอืข่าย

อนิเทอร์เน็ตของภายในองค์กร หากต้องการทีGจะใชเ้ครอืข่ายอนิเทอร์เน็ตของบรษิทัสําหรบับุคคลภายนอก จะต้องไดร้บั

อนุญาตจากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศเทา่นั *น 

ไม่อนุญาตใหใ้ชร้ะบบเครอืขา่ยอนิเทอรเ์น็ตของบรษิทั เพืGอหาประโยชน์ในเชงิพาณิชยส์่วนบุคคล และทําการเขา้สู่

เวบ็ไซตท์ีGไมเ่หมาะสม เช่น เวบ็ไซตท์ีGขดัต่อศลีธรรม เวบ็ไซตท์ีGมเีนื*อหาอนัอาจกระทบกระเทอืนหรอืเป็นภยัต่อความมั Gนคง

ต่อชาต ิศาสนา พระมหากษตัรยิ ์หรอืเวบ็ไซตท์ีGเป็นภยัต่อสงัคม หรอืละเมดิสทิธิ 2ของผูอ้ืGน หรอืขอ้มลูทีGอาจก่อใหเ้กดิความ

เสยีหายใหก้บัหน่วยงาน เป็นตน้ 

ผูใ้ชง้านอนิเทอรเ์น็ตพงึใชข้อ้ความทีGสุภาพ ตามธรรมเนียมปฏบิตัใินการใชบ้รกิาร และตอ้งรบัผดิชอบต่อขอ้มลูของ

ตนเอง ทั *งทีGเกบ็ไวบ้นเครืGองคอมพวิเตอรส์ว่นบุคคล เครืGองแมข่า่ย หรอืขอ้มลูทีGสง่ผา่นระบบเครอืขา่ย 

ผูใ้ชง้านตอ้งไมใ่หผู้อ้ ืGนใชง้านผา่นบญัชขีองตนโดยเดด็ขาด หากเกดิปัญหา เชน่ การละเมดิลขิสทิธิ 2หรอืการเกบ็ขอ้มลู

ทีGผดิกฎหมาย เจา้ของบญัชผีูใ้ชน้ั *นตอ้งเป็นผูร้บัผดิชอบความเสยีหายทีGเกดิขึ*นทั *งหมด 
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ไมอ่นุญาตใหพ้นกังานเปิดเผยขอ้มลูทีGสาํคญัและเป็นความลบัของบรษิทั ไมเ่สนอความคดิเหน็ หรอืใชข้อ้ความทีGย ั Gวยุ

ใหร้า้ย ทีGจะทาํใหเ้กดิความเสืGอมเสยีต่อชืGอเสยีงของบรษิทั หรอืการทาํลายความสมัพนัธก์บับุคลากรของฝ่ายงานอืGนๆ 

ไม่อนุญาตใหเ้ปิดเผยขอ้มูลสําคญัทีGเป็นความลบัเกีGยวกบังานของบรษิทัหรอืฝ่ายงานทีGยงัไม่ไดป้ระกาศอย่างเป็น

ทางการผา่นระบบอนิเทอรเ์น็ต 

ไม่อนุญาตให้พนักงาน Download หรอื Update ซอฟต์แวร์จากระบบอนิเทอร์เน็ต ไม่ว่ากรณีใดก็ตาม รวมถงึไม่

อนุญาตให้พนักงาน Download รูปภาพ หรอืขอ้มูลใดๆ ทีGจะนําไปสู่ความผดิตามพระราชบญัญตัิว่าด้วยการกระทําผดิ

เกีGยวกบัคอมพวิเตอร ์พ.ศ. 2550  

ความผดิตามพระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 ความเสีGยงต่อการนําเขา้ Malware หรอืชุดคาํสั Gง

ไมพ่งึประสงค ์ขอ้มลู รปูภาพ ทีGไมเ่กีGยวขอ้งกบักจิการขององคก์ร 

ไม่อนุญาตใหพ้นักงาน Upload รปูภาพ ขอ้มลูใดๆ บน Portal ขององคก์ร หรอืการตั *งกระทูส้่งต่อรปูภาพ/ขอ้ความ

บนPortal ภายนอกองคก์รทีGจะนําไปสู่ความผดิตามพระราชบญัญตัวิ่าดว้ยการกระทําผดิเกีGยวกบัคอมพวิเตอร ์พ.ศ. 2550 

ความผดิตามพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562ความเสีGยงต่อการนําเขา้ Malware หรอืชุดคําสั Gงไม่พงึ

ประสงค ์ขอ้มลู รปูภาพ ทีGไมเ่กีGยวขอ้งกบักจิการขององคก์ร 

 

4.5.3 การบรหิารจดัการขอ้มลูผ่านเครอืขา่ยอนิเทอรเ์น็ตการรบัส่งขอ้มลูสาํคญัของบรษิทัผ่านอเีมลตอ้งมกีารกําหนดรหสัเสมอ

การรบัส่งขอ้มลูสาํคญัหรอืไฟลข์อ้มลูผ่านเครอืขา่ยอนิเทอรเ์น็ต ขอ้มลูจะตอ้งไดร้บัการเขา้รหสัเสมอ เช่น Secure FTP, 

VPN หรอื SSL เป็นตน้ 

- การรบัสง่ขอ้มลูแบบไรส้าย (W-Fi) จากอุปกรณ์พกพาหรอืเครอืขา่ยภายในองคก์รตอ้งมกีารเขา้รหสัเสมอ โดยใช้

การเขา้รหสัแบบ WPA2 หรอืแบบทีGมคีวามปลอดภยัสงูสดุ   

 

 

 

 

 

 

 

การเขา้ถงึขอ้มลูของบรษิทัผา่นเครอืขา่ยสาธารณะ (Public Network) จากอุปกรณ์คอมพวิเตอรพ์กพาตอ้งไดร้บัการ

เขา้รหสัเสมอ 

 

4.5.4 การดแูลระบบเครอืขา่ยและคอมพวิเตอร ์

บรษิทัวางแผนและจดัระบบความปลอดภยัในระบบคอมพวิเตอร ์ระบบฐานขอ้มลู ระบบเครอืขา่ยและอุปกรณ์ต่อพว่ง

กบัระบบเครือข่าย ได้แก่ Firewall, Anti-Virus, Ani- Spam, Virtual Private Network (VPN) ฝ่ายเทคโนโลยีสารสนเทศ

ควบคุม ดูแลบํารุงรักษาปฏิบัติงานเกีGยวกับการรักษาความปลอดภัยทางข้อมูล(Information Security) ซึGงจะต้อง

ทําการศกึษาถงึความไม่ปลอดภยัในการใชง้านสารสนเทศทีGเกีGยวขอ้งกบัคอมพวิเตอรแ์ละปรบัปรุงเครอืข่ายคอมพวิเตอร์

เพืGอใหส้ามารถใชง้านไดด้อียู่เสมอฝ่ายเทคโนโลยสีารสนเทศควบคุม ดูแล ความมั Gนคงปลอดภยัทางดา้นระบบโปรแกรม

ประยุกต์ รวมถงึระบบอืGนๆ ขององคก์ร และสทิธิ 2การเขา้ใชง้านระบบฝ่ายเทคโนโลยสีารสนเทศควบคุม ดูแล ความมั Gนคง

ปลอดภยัทางดา้นระบบจดหมายอเิลก็ทรอนิกส ์(อเีมล) และสทิธิ 2การเขา้ใชง้านระบบ 

กรณีพบความผดิปกติเกิดขึ*นในระบบ ผู้ดูแลระบบเครอืข่ายและระบบคอมพวิเตอร์มอีํานาจระงบัการใช้เครืGอง

คอมพวิเตอรห์รอืระบบเครอืขา่ยเพืGอป้องกนัความเสยีหายได ้ตามอาํนาจทีGกาํหนดไว ้

Properties 
SSD:                .@ Ohkajhu-Staff 
Protocol:                Wi-Fi 5 (802.11ac) 
Security type:                WPA2-Personal 
Network band:                 2.4 GHz 
Network Chanel:            9 
 
Network Chanel: 
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พนักงานฝ่ายเทคโนโลยสีารสนเทศไม่ใช้อํานาจหน้าทีGของตนไปในการเข้าถึงข้อมูลทีGรบัหรอืส่งผ่านเครือข่าย

คอมพวิเตอร์ซึGงตนไม่มสีทิธิ 2ในการเขา้ถึงขอ้มูลนั *น และต้องไม่เปิดเผยขอ้มูลทีGตนได้รบัมาจากการปฏิบตัิหน้าทีGผู้ดูแล

เครอืขา่ยคอมพวิเตอร ์ซึGงขอ้มลูดงักลา่วเป็นขอ้มลูทีGไมค่วรเปิดเผยใหบุ้คคลหนึGงบุคคลใดทราบ 

ฝ่ายเทคโนโลยสีารสนเทศจดัเก็บขอ้มูลจราจรคอมพวิเตอร์ (Log) โดยถือปฏบิตัติามพระราชบญัญตัวิ่าด้วยการ

กระทาํผดิเกีGยวกบัคอมพวิเตอรค์วบคุมดแูลซอฟตแ์วร ์และโปรแกรมต่างๆ ทีGตดิตั *งบนเครืGองคอมพวิเตอรส์ว่นของพนกังาน 

ใหถู้กตอ้งตามลขิสทิธิ 2ของซอฟตแ์วรห์รอืโปรแกรมทีGตดิตั *งอยู่ฝ่ายเทคโนโลยสีารสนเทศวเิคราะหค์วามเสีGยง ประเดน็ในแง่

กฎหมาย จรรยาบรรณในเรืGอง “ความปลอดภยัในระบบคอมพวิเตอร์” ซึGงเกีGยวขอ้งกบับรรดาผู้ใช้งานคอมพวิเตอร์เพืGอ

วตัถุประสงคต์่างๆ เชน่ แฮกเกอร ์(Hacker) เป็นตน้ 

ฝ่ายเทคโนโลยสีารสนเทศจดัทําคู่มอืการใชง้านระบบเครอืขา่ยและคอมพวิเตอร ์เพืGอเป็นแนวทางและวธิปีฏบิตัแิก่

ผูใ้ชง้านระบบปฏบิตัหิน้าทีGอืGนทีGเกีGยวขอ้งกบัเครอืขา่ยตามทีGผูบ้งัคบับญัชามอบหมาย รกัษาความปลอดภยัในคอมพวิเตอร์

ส่วนบุคคล รกัษาความปลอดภยัในระบบฐานขอ้มลู รกัษาความปลอดภยัในเครอืขา่ยการสืGอสารขอ้มลูและการป้องกนัทาง

กายภาพ และปิดโอกาสทีGระบบหรอืโปรแกรมทีGใชง้านอาจเกดิจากความผดิพลาดหรอืขอ้บกพร่องจากการออกแบบระบบ 

รวมถงึสาเหตุอืGนๆ ทีGทาํใหเ้กดิการโจมตรีะบบเทคโนโลยสีารสนเทศจากบุคคลภายนอกได ้

 

4.5.5 การบรหิารจดัการการใชง้านอเีมล 

ผูใ้ชง้านอเีมลของบรษิทัทุกคนต้องมบีญัชอีเีมล (Email Account) เป็นของตนเอง โดยใช ้Domain ของบรษิทั เช่น 

xxx@ohkhajhu.com เป็นต้น บญัชอีเีมล (Email Account) ของทุกคนต้องได้รบัการป้องกนัด้วยรหสัผ่านตามขอ้กําหนด

รหสัผา่นทีGบรษิทักาํหนด 

บญัชอีเีมล (Email Account) ทีGมวีตัถุประสงคพ์เิศษ เช่น บญัชอีเีมล- (Email Account) ส่วนกลางของฝ่ายงาน เป็น

ตน้ อาจไดร้บัการสรา้งขึ*น และตอ้งกาํหนดพนกังานผูร้บัผดิชอบเป็นเจา้ของบญัชอีเีมล (Email Account) นั *นๆ 

บญัชอีเีมล (Email Account) รวมถงึอเีมลทุกฉบบั ทีGถูกสรา้ง และเกบ็รกัษาอยู่ในอุปกรณ์คอมพวิเตอร ์หรอืระบบ

เทคโนโลยสีารสนเทศของบรษิทั ถอืเป็นสนิทรพัยข์องบรษิทั 

หา้มใชบ้ญัชอีเีมล (Email Account) ของบรษิทั กระทําการใดๆ ทีGเกีGยวขอ้งกบัสิGงผดิกฎหมาย หรอืการกระทําการ

ใดๆ ทีGส่งผลกระทบในทางลบต่อบรษิทั เวน้แต่การดําเนินการดงักล่าวเกีGยวขอ้งหรอืเป็นส่วนหนึGงของการดําเนินงานของ

บรษิทั 

หา้มผูใ้ชง้านบญัชอีเีมล (Email Account) ของบรษิทัปลอมแปลงขอ้ความในอเีมล ลายเซน็ หรอืขอ้มลูอืGนๆ ของบญัชี

อเีมล (Email Account) บุคคลอืGน 

ผูใ้ชง้านบญัชอีเีมล (Email Account) ตอ้งมยิอมใหบุ้คคลอืGนใชง้านบญัชอีเีมล (Email Account) ของตน โดยเดด็ขาด 

ผูใ้ชง้านตอ้งใชค้วามระมดัระวงัเป็นพเิศษเมืGอจาํเป็นตอ้งเปิดไฟลแ์นบทีGไดร้บัจากบุคคลทีGไมรู่จ้กั 

ผูใ้ชง้านตอ้งแจง้พนักงานฝ่ายเทคโนโลยสีารสนเทศโดยทนัท ีหากไดร้บัขอ้ความเตอืนจากโปรแกรม Ani-virus ว่า

อุปกรณ์คอมพวิเตอรม์ ีVirus หรอื Malware ขอ้กาํหนดอืGนๆ ตามทีGฝ่ายเทคโนโลยสีารสนเทศกาํหนด 

 

4.6 การจดัชั Uนความลบั และการจดัการข้อมลู 

บรษิทัพจิารณากําหนดหลกัเกณฑใ์นการจดัชั *นขอ้มลู เนืGองจากขอ้มลูของบรษิทัมคีวามหลากหลายและมคีวามสาํคญัและ

ผลกระทบไม่เท่ากนั ทําใหบ้รษิทัไม่สามารถกําหนดมาตรการหรอืแนวทางรกัษาความปลอดภยัไดเ้หมอืนกนัสําหรบัขอ้มูลทุก

ระดบัชั *นขอ้มูล และอาจทําใหก้ารบรหิารจดัการขอ้มูลไม่มปีระสทิธิ 2ภาพ บรษิทัจงึมคีวามจําเป็นทีGต้องกําหนดมาตรการในการ

ป้องกนัขอ้มลูทีGมคีวามแตกต่างกนัตามแต่ระดบัชั *นขอ้มลู ดว้ยเหตุนี* บรษิทัจงึกําหนดชั *นขอ้มลูของบรษิทัเป็น 4 ระดบัชั *นขอ้มลู 

ดงันี* 
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ชั *นทีG 1 ขอ้มลูทีGสามารถเปิดเผยต่อสาธารณชนได ้(Public) หมายถงึขอ้มลูทีGสามารถเปิดเผยและเผยแพร่สู่สาธารณชนได้

ผา่นชอ่งทางของบรษิทั เชน่ เวบ็ไซตข์องบรษิทั รายงานประจาํปี งบการเงนิ เป็นตน้ โดยเป็นการเปิดเผยเพืGอประโยชน์ของบรษิทั 

หรอืตามทีGกาํหนดโดยกฎหมาย กฎระเบยีบ หรอืขอ้บงัคบัจากหน่วยงานกาํกบัดแูล 

ชั *นทีG 2 ขอ้มลูทีGใชภ้ายในบรษิทัเท่านั *น (Private or Internal Use) หมายถงึขอ้มลูทีGใชภ้ายในบรษิทัเท่านั *น ซึGงขอ้มลูเหล่านี*

สง่ผลกระทบต่อการปฏบิตังิานของบรษิทั และอาจทาํใหเ้กดิความเสยีหายแก่บรษิทัไดห้ากเปิดเผยออกสูส่าธารณชน เชน่ ระเบยีบ 

นโยบาย คูม่อืปฏบิตังิาน ประกาศต่างๆ เป็นตน้ ขอ้มลูเหลา่นี*ตอ้งไดร้บัการป้องกนัการเขา้ถงึจากบุคคลภายนอก 

ขั *นทีG 3 ขอ้มลูทีGเป็นความลบั (Confidential) หมายถงึขอ้มลูทีGเป็นความลบัและเปิดเผยสาํหรบักลุ่มคนเฉพาะกลุ่มเท่านั *นซึGง

กาํหนดโดยฝ่ายงานเจา้ของขอ้มลูและตอ้งไดร้บัการอนุญาตและอนุมตัโิดยผูบ้งัคบับญัชาสงูสดุของฝ่ายงานเจา้ของขอ้มลูอยา่งเป็น

ลายลกัษณ์อกัษร ซึGงขอ้มูลเหล่านี*ส่งผลกระทบต่อธุรกจิอย่างมนีัยสําคญั และหากเกดิการรั Gวไหลของขอ้มูลอาจนําไปสู่ความ

เสยีหายทีGมนียัสาํคญัต่อองคก์ร เชน่ ขอ้มลูสว่นบุคคลของลกูคา้ ขอ้มลูสว่นบุคคลของพนกังานและผูม้สีว่นไดเ้สยีขององคก์ร แผน

ดาํเนินธุรกจิ แผนการตลาด รายการอาหารใหม ่รายการโปรโมชั Gนต่างๆ เป็นตน้ ขอ้มลูเหลา่นี*ตอ้งไดร้บัการป้องกนัการเขา้ถงึจาก

บุคคลภายนอกและบุคคลภายในทีGไม่ไดร้บัอนุญาต หากตอ้งเปิดเผยขอ้มูลเนืGองจากขอ้กําหนดทางกฎหมาย ประธานพนักงาน

บรหิาร (CEO) ลงนามอนุญาตอยา่งเป็นลายลกัษณ์อกัษร เพืGอใหเ้ปิดเผยขอ้มลูชั *นทีG 3 

ชั *นทีG 4 ขอ้มลูทีGเป็นความลบัพเิศษ (Top Secret) หมายถงึขอ้มลูทีGเป็นความลบัสงูสดุของกจิการ ซึGงขอ้มลูเหลา่นี*จะถกูจาํกดั

การเขา้ถงึเพยีงแคผู่บ้รหิารระดบัสงูเท่านั *น เนืGองจากเป็นขอ้มลูทีGมคีวามสาํคญัต่อการดาํเนินธุรกจิ การตดัสนิใจ หรอืการกําหนด

ทศิทางของบรษิทัในอนาคต ซึGงขอ้มูลเหล่านี*ถ้วนส่งผลต่อการดําเนินธุรกจิ และหากเกดิการรั Gวไหลของขอ้มูลอาจทําไปสู่การ

สูญเสยีการแข่งขนัทางธุรกจิหรอืสูญเสยีรายได้อย่างร้ายแรง เช่น แผนการขยายธุรกจิและแผนการลงทุนสูตรอาหาร ขอ้มูล

ความลบัทางการคา้ แผนกลยทุธ ์เป็นตน้ ขอ้มลูเหล่านี*ตอ้งไดร้บัการป้องกนัการเขา้ถงึบุคคลต่างๆ อยา่งสงูสดุทั *งบุคคลภายนอก

และบุคคลภายในทีGไมไ่ดร้บัอนุญาต หากตอ้งเปิดเผยขอ้มลูเนืGองจากขอ้กําหนดทางกฎหมายประธานกรรมการบรษิทัตอ้งลงนาม

อย่างเป็นลายลกัษณ์อกัษร เพืGออนุญาตให้เปิดเผยขอ้มูลชั *นทีG 4 ทั *งนี* ฝ่ายเทคโนโลยสีารสนเทศต้องสอบทาน ทบทวน และ

ปรบัปรุงความเหมาะสมของการกําหนดระดบัชั *นความลบัของขอ้มูลอย่างน้อยปีละ 1 ครั *ง ในกรณีเกดิการรั Gวไหลของขอ้มูล

สารสนเทศทีGอยู่ในระดบัความลบัชั *นทีG 3 และ 4 ผูบ้รหิารกําหนดใหม้กีารแต่งตั *งคณะกรรมการสอบสวนเพืGอสอบสวนหาสาเหตุ 

ขอ้ผดิพลาด และแนวทางแกไ้ขอย่างเหมาะสมนอกจากนี* ฝ่ายเทคโนโลยสีารสนเทศตอ้งกําหนดใหม้แีนวทางป้องกนัการรั Gวไหล

ของขอ้มูลสารสนเทศอย่างเหมาะสม และรายงานใหผู้บ้รหิารทราบเป็นประจําบรษิทักําหนดใหฝ่้ายเทคโนโลยสีารสนเทศเป็น

ผูร้บัผดิชอบในการจดัเกบ็ขอ้มลูสารสนเทศตามระดบัชั *นความลบัทีGกาํหนดเพืGอความปลอดภยัของขอ้มลู รวมถงึการจดัเกบ็ขอ้มลู

ต่างๆ ในระบบเทคโนโลยสีารสนเทศอยา่งเหมาะสม ดงันี* 

- กาํหนดแนวปฏบิตัใินการจดัเกบ็ขอ้มลูตามระดบัชั *นความลบั    

- จดัเกบ็ขอ้มลูสาํรองในสืGอบนัทกึขอ้มลูและจดัทาํรายงานการสาํรองขอ้มลูอยา่งชดัเจน และจดัเกบ็ในทีGทีGปลอดภยัพรอ้ม

กาํหนดรหสัในการเขา้ถงึขอ้มลู 

- กําหนดมาตรการรกัษาความปลอดภยัทางกายภาพของระบบเทคโนโลยสีารสนเทศ และอุปกรณ์ในการบนัทกึขอ้มลู

สาํรองตรวจสอบขอ้มลูทีGจดัเกบ็ รวมถงึขอ้มลูสาํรองเป็นประจาํ 

- ทบทวนสทิธิ 2การเขา้ถงึขอ้มลูของแต่หละระบบเป็นประจาํหรอือยา่งน้อย ปี หละ | ครั *ง 

 

4.7 การเข้าถึง Website ผา่น Secure Socket Layer 

องคก์รตระหนักถงึความสาํคญัในการรกัษาความมั Gนคงปลอดภยัของเวบ็ไซต์ เพืGอปกป้องขอ้มลูของผูใ้ชบ้รกิารจากการถูก

ทําลาย หรอืบุกรุกจากผูไ้ม่หวงัด ีหรอืผูท้ ีGไม่มสีทิธิ 2ในการเขา้ถงึขอ้มูล จงึได้กําหนดมาตรการรกัษาความมั Gนคงปลอดภยัของ

เว็บไซต์ โดยใช้มาตรฐานการรกัษาความปลอดภัยของข้อมูลขั *นสูงด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึGงเป็น

เทคโนโลยีในการเข้าสู่ข้อมูลผ่านรหัส ทีGระดับ 128 bits (128-bits Encryption) เพืGอเข้ารหัสข้อมูลทีGถูกส่งผ่านเครือข่าย

อนิเทอรเ์น็ตในทุกครั *ง ทีGมกีารใชง้านผา่นเครอืขา่ยอนิเทอรเ์น็ตขององคก์รทาํใหผู้ท้ ีGดกัจบัขอ้มลูระหวา่งทาง ไมส่ามารถนําขอ้มลู
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ไปใช้ต่อได้ โดยจะใช้การเข้ารหสัเป็นหลกัในการรกัษาความปลอดภยัของข้อมูล โดยผู้ใช้บริการสามารถสงัเกตได้จากชืGอ

โปรโตคอลทีGเป็น  

1. https://www.ohkajhu.com 

 เทคโนโลยเีสรมิทีGนํามาใชใ้นการรกัษาความมั Gนคงปลอดภยั องคก์รไดนํ้าเทคโนโลยรีะดบัสงูดงัต่อไปนี* เพืGอปกป้องขอ้มลู

สว่นตวัของผูใ้ชง้าน 

- Firewall เป็นระบบซอฟทแ์วรท์ีGจะอนุญาตใหเ้ฉพาะผูท้ีGมสีทิธิ 2หรอื ผูท้ ีGองคก์ร อนุมตัเิทา่นั *นจงึจะผา่น Firewall เพืGอเขา้ถงึ

ขอ้มลูได ้

- Scan Virus นอกจากเครืGองคอมพวิเตอรท์ุกเครืGองทีGใหบ้รกิารจะม ีการตดิตั *ง Software ป้องกนั Virus ทีGมปีระสทิธิ 2ภาพ

สงู และ Update อยา่งสมํGาเสมอ 

- Cookies เป็นไฟลค์อมพวิเตอรเ์ลก็ๆ ทีGจะทาํการเกบ็ขอ้มลูชั GวคราวทีGจาํเป็น ลงในเครืGองคอมพวิเตอรข์องผูใ้ชบ้รกิาร เพืGอ

ความสะดวกและรวดเรว็ใน การตดิต่อสืGอสาร อย่างไรกต็ามองคก์ร ตระหนักถงึความเป็นส่วนตวัของ ผูใ้ชบ้รกิารเป็น

อย่างด ีจงึหลกีเลีGยงการใช ้Cookies แต่ถา้หากมคีวามจําเป็น ตอ้งใช ้Cookies องคก์รจะพจิารณาอย่างรอบคอบ และ

ตระหนกัถงึความปลอดภยั และความเป็นสว่นตวัของผูใ้ชบ้รกิารเป็นหลกั  

 

4.8 การใช้งานจดหมายอิเลก็ทรอนิกส ์

องคก์รตระหนกัถงึความสาํคญัในการรกัษาความมั Gนคงปลอดภยัของการใชง้านจดหมายอเิลก็ทรอนิกส ์โดยใชก้ารเขา้รหสัทีG

เรยีกว่า PGP หรอื Pretty Good Privacy เป็นวธิกีารเขา้รหสัลบัและถอดรหสัลบัขอ้มลู ซึGงทาํใหเ้กดิการรกัษาความลบัและความ

เป็นต้นฉบบัของเอกสารเอาไว้ได้ในการติดต่อสืGอสารกนั ซึGง PGP ใช้หลกัการ Public key และ Private key ในการเข้าและ

ถอดรหสัเช่นเดียวกับ PKI แต่แตกต่างจาก PKI ทีGปล่อยหน้าทีGการพิสูจน์ความน่าเชืGอถือ public key ไว้กับ user โดยการ

แลกเปลีGยนระหว่างกนั ภายใน Web of Trust ในขณะทีG PKI จะใช ้CA เป็นบุคคลทีGสามในการยนืยนัความน่าเชืGอถอืของ Public 

Key โดยในสว่นของ Email จะแสดงในรปูแบบของ xxx@ohkhajhu.com 

5. การบรหิารจดัการสนิทรพัยเ์ทคโนโลยสีารสนเทศ 

5.1 การบริหารจดัการบญัชีสินทรพัย ์

ฝ่ายเทคโนโลยสีารสนเทศตอ้งจดัทาํและบนัทกึขอ้มลูสนิทรพัยท์ีGเกีGยวขอ้งเทคโนโลยสีารสนเทศ และจดัทาํทะเบยีนสนิทรพัย์

เทคโนโลยสีารสนเทศ (Information Technology Asset Register) เช่น อุปกรณ์ Hardware, Software, CPU เป็นตน้ นอกจากนี* 

ฝ่ายเทคโนโลยสีารสนเทศเป็นผูค้วบคุมและจดัการสนิทรพัย์ด้านเทคโนโลยสีารสนเทศทั *งหมดของบรษิทั เพืGอสนับสนุนการ

ปฏบิตังิานของพนกังานหรอืผูใ้ชง้านตามทีGไดร้บัมอบหมาย 

ฝ่ายเทคโนโลยสีารสนเทศตอ้งตรวจสอบสนิทรพัยท์ีGเกีGยวขอ้งเทคโนโลยสีารสนเทศ (Asset Check) และการตรวจสอบการ

ใชง้านอุปกรณ์คอมพวิเตอร ์(Preventive Maintenance: PM) เป็นประจาํอยา่งน้อยปีละ 1 ครั *ง และเปรยีบเทยีบกบัขอ้มลูสนิทรพัย์

ทีGบนัทกึในระบบ และปรบัปรุงขอ้มูลสนิทรพัย์ในระบบและทะเบยีนสนิทรพัย์เทคโนโลยสีารสนเทศ (Information Technology 

Asset Register) ใหม้คีวามเหมาะสม ทั *งนี* ฝ่ายเทคโนโลยสีารสนเทศมหีน้าทีGและความรบัผดิชอบในการตรวจสอบสนิทรพัยท์ีG

เกีGยวข้องเทคโนโลยสีารสนเทศให้อยู่ในสภาพทีGเรยีบร้อยและพร้อมใช้งานอยู่เสมอตามทีGกําหนดในมาตรฐานการใช้เครืGอง

คอมพวิเตอรแ์ละซอฟตแ์วร ์

 

5.2 การถือครองสินทรพัย ์

บรษิทักาํหนดผูม้หีน้าทีGรบัผดิชอบในการรกัษาขอ้มลูและสนิทรพัย ์ทีGเกีGยวขอ้ง เทคโนโลยสีารสนเทศของบรษิทัอยา่งชดัเจน

หากมกีารเปลีGยนแปลงในสนิทรพัยด์งักลา่ว ผูร้บัผดิชอบตอ้งแจง้ฝ่ายเทคโนโลยสีารสนเทศในฐานะผูค้วบคมุดแูลสนิทรพัยท์ีG

เกีGยวขอ้งกบัเทคโนโลยสีารสนเทศของบรษิทัเพืGอรบัทราบและหาแนวทางแกไ้ขทนัท ี

mailto:xxx@ohkhajhu.com
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5.3 การอนุญาตใช้สินทรพัย ์

ฝ่ายเทคโนโลยสีารสนเทศจะจดัเตรยีมอุปกรณ์คอมพวิเตอร ์รวมถงึซอฟตแ์วรท์ีGเกีGยวขอ้ง เพืGอสนบัสนุนการปฏบิตังิานใหแ้ก่

พนกังานแต่ละคนตามตําแหน่งงาน หน้าทีG ฝ่ายงาน และความเหมาะสมตามลกัษณะการใชง้าน ซึGงคุณสมบตัขิองสนิทรพัยอ์าจมี

ความแตกต่างกนัไป  

5.3.1 การขออนุญาตใชส้นิทรพัยด์า้นเทคโนโลยสีารสนเทศ ฝ่ายเทคโนโลยสีารสนเทศ เตรยีมอุปกรณ์คอมพวิเตอรส์าํหรบั

พนกังานทีGไดร้บัสทิธิ 2ใหใ้ชง้านโดยตอ้งผา่นการอนุมตัโิดยผูบ้งัคบับญัชาสงูสดุของฝ่ายงานและเหน็ชอบจากผูจ้ดัการ

ฝ่ายเทคโนโลยสีารสนเทศ ซึGงประเภทและรุน่ของอุปกรณ์คอมพวิเตอรจ์ะแตกต่างและจาํแนกตามลกัษณะการใชง้าน 

ตามเอกสารแนบ 1 ตารางสรุปประเภทและรุน่อุปกรณ์คอมพวิเตอรต์ามลกัษณะการใชง้าน หากกรณีพนกังานใหมท่ีG

ได้ร ับสิทธิ 2ให้ใช้งาน พนักงานใหม่จัดทําแบบฟอร์มการขออนุญาตใช้อุปกรณ์ด้านเทคโนโลยีสารสนเทศ (IT 

Equipment Request Form (F1)) โดยต้องผ่านการอนุมตัิโดยผู้บงัคบับญัชาสูงสุดของฝ่ายงานและเห็นชอบจาก

ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 

ในกรณีทีGพนักงานซึGงไม่ได้สทิธิ 2การใช้งานอุปกรณ์คอมพวิเตอร์มคีวามจําเป็นทีGจะต้องใช้งาน พนักงานบนัทึก

แบบฟอร์มการขออนุญาตใช้อุปกรณ์ด้านเทคโนโลยสีารสนเทศ (IT Equipment Request Form (F1)) และต้องได้รบัการ

อนุมตัจิากผูบ้งัคบับญัชาสงูสดุของสายงาน และผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 

ในกรณีทีGพนกังานตอ้งการใชอุ้ปกรณ์คอมพวิเตอรท์ีGมคีณุสมบตันิอกเหนือจากทีGกาํหนดในตารางสรปุประเภทและรุน่

อุปกรณ์คอมพวิเตอรต์ามลกัษณะการใชง้าน พนกังานตอ้งจดัทาํบนัทกึขอ้ความ (Memo) พรอ้มระบุเหตุผลและความจาํเป็น 

และต้องได้รบัการอนุมตัิจากผู้บงัคบับญัชาสูงสุดของสายงาน และผู้จดัการฝ่ายเทคโนโลยสีารสนเทศ ทั *งนี* การจดัซื*อ

อุปกรณ์คอมพวิเตอรเ์พิGมเตมิตอ้งเป็นไปตามขั *นตอนทีGกาํหนดในนโยบาย OKJ-P2P-PUR การจดัการใบขอซื*อ 

พนักงานทีGประสงคจ์ะขอยมือุปกรณ์ดา้นเทคโนโลยสีารสนเทศ จดัทําแบบฟอรม์การขอยมือุปกรณ์ดา้นเทคโนโลยี

สารสนเทศ (IT Equipment Borrow Form (F1)) และจดัส่งใหผู้บ้งัคบับญัชาสงูสุดของฝ่ายงานและผูจ้ดัการฝ่ายเทคโนโลยี

สารสนเทศพจิารณาอนุมตั ิ

สาํหรบัอุปกรณ์คอมพวิเตอร ์Apple ฝ่ายงานทีGรบัผดิชอบสนิทรพัยต์อ้งจดัใหม้ผีลติภณัฑป์ระกนั Apple Care ทกุครั *ง

เนืGองจากค่าซ่อมแซมสนิทรพัยอ์าจมมีลูค่าสงู และเพืGอใหไ้ดร้บัความคุม้ครองการซ่อมและบรกิารช่วยเหลอืจากศูนยบ์รกิาร 

ทั *งทางซอฟต์แวร์และฮาร์ดแวร์ เนืGองจากเป็นอุปกรณ์เฉพาะทาง โดยพนักงานฝ่ายเทคโนโลยีสารสนเทศจะเป็นผู้

ประสานงานสง่ซ่อมและตดิตามกรณทีีGอุปกรณ์มปัีญหาเทา่นั *น 

อุปกรณ์คอมพวิเตอรข์องบรษิทัต้องไม่ถูกดดัแปลง หรอืตดิตั *งอุปกรณ์ใดๆ ทั *ง Hardware และ Software เพิGมเตมิ

ก่อนไดร้บัการอนุญาตจากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

บรษิทัสามารถปรบัปรงุ เปลีGยนแปลง หรอืแกไ้ขคณุสมบตัหิรอืรุน่ของอุปกรณ์คอมพวิเตอรต์่างๆ ตามความเหมาะสม

เพืGอใหร้องรบัการเปลีGยนแปลง เทคโนโลยแีบบใหม ่หรอืป้องกนัความปลอดภยัทางเทคโนโลยสีารสนเทศ โดยตอ้งไดร้บัการ

อนุมตัจิากผูบ้รหิารสงูสดุในสายงานเทคโนโลยสีารสนเทศ 

 

5.3.2 การอนุญาตใชส้นิทรพัยด์า้นซอฟตแ์วร ์บรษิทักําหนดการควบคุมการใชง้านซอฟตแ์วรต์่างๆ เช่น โปรแกรม แอปพลิ

เคซนั ระบบต่างๆ เป็นตน้ ทีGตดิตั *งในอุปกรณ์คอมพวิเตอรข์องบรษิทั ใหถ้กูลขิสทิธิ 2และจาํเป็นต่อการปฏบิตังิานตาม

ลกัษณะงานแต่ละบุคคล 

ซอฟต์แวร์ทั *งหมดทีGติดตั *งในอุปกรณ์คอมพิวเตอร์ของบริษัทหมายถึง ซอฟต์แวร์สําเร็จรูป (Package 

Software) ทั *งทีGเป็นการซื*อและเช่าซื*อโปรแกรมแอปพลเิคชนัระบบต่างๆ ทีGบรษิทัว่าจา้งใหบ้รษิทัภายนอกจดัทาํขึ*น

เพืGอใชง้านเฉพาะดา้น หรอืใชง้านร่วมกบัโปรแกรม/แอปพลเิคชนัระบบทีGมอียู่แลว้ เพืGอใหส้นับสนุนการทํางานใหม้ี

ประสทิธิ 2ภาพมากยิGงขึ*น 

บรษิทัมสีทิธิ 2เตม็ทีGในการพฒันาซอฟตแ์วรส์าํหรบัคอมพวิเตอร ์ไมว่า่จะเป็นการพฒันาดว้ยตนเอง หรอืวา่จา้ง

บรษิทัภายนอกในการพฒันาและการจดัซื*อซอฟตแ์วร ์ซึGงจะตอ้งดาํเนินการตามขั *นตอนทีGกาํหนดไวใ้นนโยบายการ
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จดัซื*อของฝ่ายจดัซื*อ ทั *งนี*เอกสารทีGเกีGยวขอ้งกบัการพฒันาระบบทั *งหมด รวมถงึเอกสารการจดัซื*อจดัจา้ง ถอืเป็น

ทรพัยส์นิของบรษิทั 

บริษัทห้ามมิให้พนักงานคดัลอกซอฟต์แวร์ทีGมีลิขสทิธิ 2คุ้มครอง คตัลอกเนื*อหาทีGมีลิขสทิธิ 2คุ้มครอง เช่น 

ภาพยนตรแ์ละเพลงทีGมลีขิสทิธิ 2 เป็นตน้ เกบ็ไวใ้นเครืGองคอมพวิเตอรใ์นทกุกรณ ี

บรษิทัหา้มมใิหพ้นักงานทําการตดิตั *งหรอืใชซ้อฟต์แวร์ทีGมลีขิสทิธิ 2คุม้ครอง โดยทีGทางบรษิทัหรอืพนักงาน

ไม่ไดด้ําเนินการจดัซื*ออย่างถูกกฎหมายและตามนโยบาย OKJ-P2P-PUR01 การจดัการใบขอซื*อ และ OKJ-P2P-

PUOการจดัการใบสั Gงซื*อ ของฝ่ายจดัซื*อทีGกาํหนดไว ้

การตดิตั *งซอฟตแ์วรพ์ื*นฐาน ฟรแีวร ์หรอืซอฟตแ์วรท์ีGจดัซื*อมาอย่างถูกตอ้งโดยบรษิทั ตอ้งดาํเนินการตดิตั *ง

โดยพนักงานฝ่ายเทคโนโลยสีารสนเทศเท่านั *น รายละเอยีดซอฟต์แวร์ตามเอกสารแนบ 2 ตารางสรุปรายชืGอและ

คุณสมบตัซิอฟตแ์วร ์สาํหรบัซอฟตแ์วรเ์สรหีรอืฟรแีวรท์ีGไดร้บัอนุญาตใชง้าน ตอ้งเป็นซอฟตแ์วรท์ีGสามารถใชง้านได้

ในระดบัองคก์ร และตรงตามมาตรฐาน GNU Privacy Guard ซึGงเป็นสญัญาอนุญาตสาํหรบัซอฟตแ์วรเ์สรหีรอืฟรแีวร ์

ทีGไดร้บัความนิยมสงูทีGสดุในปัจจบุนั สาํหรบัผูใ้ชซ้อฟตแ์วร ์Å ประการ ดงันี* 

- เสรภีาพในการใชง้านซอฟตแ์วรไ์มว่า่ใชส้าํหรบัจดุประสงคใ์ด 

- เสรภีาพในการศกึษาการทาํงานของซอฟตแ์วร ์และแกไ้ขโคด้ การเขา้ถงึ Source Code 

- เสรภีาพในการจาํหน่ายแจกจา่ยซอฟตแ์วร ์

- เสรภีาพในการปรบัปรุงและเปิดใหบุ้คคลทั Gวไปใชแ้ละพฒันาต่อไป โดยมเีพยีงเงืGอนไขวา่ การนําไปใชห้รอืนํา 

ไปพฒันาต่อ จาํเป็นตอ้งใชส้ญัญาอนุญาตเดยีวกนั 

 

ในกรณีทีGฝ่ายงานใดสั Gงซื*อซอฟตแ์วรอ์ืGนๆเพิGมเตมิ ฝ่ายงานนั *นตอ้งรบัผดิชอบต่อการสั Gงซื*อและงบประมาณใน

การสั Gงซื*อตามนโยบายการจดัซื*อของฝ่ายจดัซื*อทีGกําหนดไว ้และผูร้บัผดิชอบสนิทรพัยห์รอืฝ่ายงานนั *นตอ้งรกัษาไว้

ซึGงขอ้มูลทีGเกีGยวกบัการอนุญาตใหใ้ชซ้อฟต์แวรด์งักล่าว หากมกีารโอนสทิธิ 2การใชซ้อฟต์แวรด์งักล่าวใหบุ้คคลหรอื

ฝ่ายงานอืGน บุคคลหรอืฝ่ายงานผูร้บัโอนตอ้งเป็นผูร้บัผดิชอบแทน และตอ้งแจง้ขอ้มลูในการโอนยา้ยทกุครั *งใหแ้ก่ฝ่าย

เทคโนโลยสีารสนเทศ 

ในกรณีทีGพนักงานหรือฝ่ายงานใดไม่ปฏิบตัิตามข้อกําหนดหรือนโยบายด้านความมั Gนคงปลอดภยัด้าน

เทคโนโลยสีารสนเทศ พนักงานหรอืฝ่ายงานอาจไดร้บัโทษทางวนิัยตามทีGระบุในระเบยีบหรอืขอ้บงัคบัของบรษิทั 

รวมถงึการดาํเนินการทางกฎหมายทีGเกีGยวขอ้ง (หากม)ี  

บรษิทัสามารถปรบัปรุง เปลีGยนแปลง หรอืแกไ้ขคุณสมบตัหิรอืรุ่นของซอฟต์แวรต์่างๆตามความเหมาะสม 

เพืGอใหร้องรบัการเปลีGยนแปลง เทคโนโลยแีบบใหม่ หรอืป้องกนัความปลอดภยัทางเทคโนโลยสีารสนเทศ โดยตอ้ง

ไดร้บัการอนุมตัจิากผูบ้รหิารสงูสดุในสายงานเทคโนโลยสีารสนเทศ 

การขอใชซ้อฟต์แวรล์ขิสทิธิ 2ต่างๆ ต้องไดร้บัการพจิารณาและอนุมตัจิากผูบ้งัคบับญัชาสูงสุดของแต่ละฝ่าย

งาน และผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ โดยฝ่ายงานต่างๆจะตอ้งเตรยีมงบประมาณสาํหรบัค่าลขิสทิธิ 2ในการใช้

ซอฟตแ์วรน์ั *นๆ 

 

5.4 การคืนสินทรพัยด้์านเทคโนโลยีสารสนเทศ 

พนักงานของบรษิทัตอ้งคนืสนิทรพัยข์องบรษิทัทั *งหมดทีGตนเองถอืครองเมืGอสิ*นสุดการเป็นพนักงาน หรอืสิ*นสุดสญัญาจา้ง 

ตามขั *นตอนทีGกาํหนดในนโยบาย HRM-RES-01 การจดัการลาออกของพนกังาน เชน่ อุปกรณ์คอมพวิเตอร ์อุปกรณ์ต่อพว่งต่างๆ  

โทรศพัท ์กุญแจ บตัรผา่นเขา้ - ออกสาํนกังาน เป็นตน้ โดยจดัทาํแบบฟอรม์การคนืสนิทรพัย ์
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ดา้นเทคโนโลยสีารสนเทศ (IT Equipment Return Form) สาํหรบัอุปกรณ์ทีGเกีGยวขอ้งกบัเทคโนโลยสีารสนเทศพนกังานฝ่าย

เทคโนโลยสีารสนเทศตอ้งตรวจสอบสภาพสนิทรพัยด์งักล่าว หากพบความชํารุดหรอืเสยีหายหรอืขอ้มลูทีGขาดหายไป พนักงาน

หรอืผูร้บัผดิชอบสนิทรพัยน์ั *นตอ้งรบัผดิชอบคา่เสยีหายตามมลูคา่ของสนิทรพัยแ์ละขอ้มลูนั *นๆ 

อุปกรณ์คอมพวิเตอรข์องพนกังานทีGลาออก เครืGองคอมพวิเตอรจ์ะถกูจดัเกบ็ไวท้ีGฝ่ายเทคโนโลยสีารสนเทศ เพืGอเตรยีมความ

พรอ้มสําหรบัพนักงานใหม่ โดยพนักงานทีGลาออกจะต้องส่งคนืทรพัยส์นิเทคโนโลยสีารสนเทศขององคก์รทีGถอืครองไวท้ั *งหมด

ใหก้บัทางฝ่ายเทคโนโลยสีารสนเทศตรวจสอบและเกบ็รกัษาไว ้ในวนัทาํงานวนัสดุทา้ย 

หากฝ่ายงานตน้สงักดัของพนักงานทีGลาออกตอ้งการสาํรองขอ้มลู (Backup) ในอุปกรณ์คอมพวิเตอรข์องพนักงานทีGลาออก

ไว้ ฝ่ายงานต้นสงักดัต้องแจ้งให้พนักงานเทคโนโลยสีารสนเทศทราบว่าต้องการสํารองขอ้มูล (Back-up) ไปเก็บไว้ทีGใด โดย

พนกังานจะดาํเนินการสาํรองขอ้มลู (Back-up) ใหภ้ายใน 7 วนั หลงัจากทีGพนกังานลาออก 

อุปกรณ์คอมพวิเตอรจ์ะถกูจดัเกบ็ไวท้ีGคลงัทรพัยส์นิสว่นกลางของฝ่ายเทคโนโลยสีารสนเทศ โดยจะมกีารทาํบนัทกึจดัเกบ็ไว้

เป็นสนิทรพัยข์องบรษิทั กรณีทีGต้นสงักดัไม่รบัพนักงานทดแทนและฝ่ายเทคโนโลยสีารสนเทศต้องการจะนํา ไปบรหิารจดัการ

ทรพัยากรใหเ้หมาะสมสาํหรบัฝ่ายงานอืGนหรอืการใชง้านอืGนๆ ฝ่ายเทคโนโลยสีารสนเทศจะตอ้งขอความเหน็ชอบและไดร้บัการ

อนุมตัิจากผู้บงัคบับญัชาสูงสุดของฝ่ายงานต้นสงักดัทีGเป็นเจ้าของสนิทรพัย์ก่อน และให้ดําเนินการตามขั *นตอนการโอนย้าย

อุปกรณ์คอมพวิเตอร ์

เมืGอฝ่ายงานตน้สงักดัรบัพนักงานใหม่มาทดแทนพนักงานทีGลาออกไป หวัหน้าฝ่ายงานตน้สงักดัจะตอ้งแจง้ฝ่ายเทคโนโลยี

สารสนเทศ จดัเตรยีมอุปกรณ์คอมพวิเตอรก์่อนการใชง้าน และเปลีGยนชืGออุปกรณ์คอมพวิเตอรส์าํหรบัพนักงานใหม่ และส่งมอบ

ก่อนวนัเริGมงานของพนกังานใหม่ ล่วงหน้า 3 วนัทาํการ พรอ้มลงนามตรวจรบัอุปกรณ์คอมพวิเตอร ์และขอ้กําหนดในการใชง้าน 

รวมถงึคา่เสยีหายทีGตอ้งรบัผดิชอบหากอุปกรณ์คอมพวิเตอรแ์ละขอ้มลูของบรษิทัเสยีหาย 

ซอฟต์แวรล์ขิสทิธิ 2ของพนักงานทีGลาออก จะตอ้งทําการโอนยา้ยซอฟต์แวรล์ขิสทิธิ 2ไปยงัหวัหน้าฝ่ายงานตน้สงักดั ก่อนวนั

ทาํงานวนัสุดทา้ย หากพนกังานทีGลาออกไม่ไดท้าํการโอนยา้ยซอฟตแ์วร ์โดยแจง้ฝ่ายเทคโนโลยสีารสนเทศ เพืGอทาํการโอนยา้ย

ซอฟตแ์วรล์ขิสทิธิ 2ของพนกังานทา่นนั *นไปยงัหวัหน้าฝ่ายงานตน้สงักดัอตัโนมตั ิหลงัจากพนกังานทา่นนั *นสิ*นสดุการทาํงานแลว้ 

เมืGอฝ่ายงานต้นสงักดัรบัพนักงานใหม่มาทดแทนพนักงานทีGลาออกไป หวัหน้าฝ่ายงานต้นสงักดัหรอืพนักงานทีGถอืครอง

ซอฟตแ์วรแ์ทน จะตอ้งแจง้ฝ่ายเทคโนโลยสีารสนเทศทาํการโอนยา้ยซอฟตแ์วรล์ขิสทิธิ 2ไปยงัพนกังานใหม ่

ฝ่ายเทคโนโลยสีารสนเทศจะต้องตรวจสอบความพร้อมใช้งานของซอฟต์แวร์มาตรฐาน รวมถึงลขิสทิธิ 2ซอฟต์แวร์ก่อน

พนักงานใหม่ใช้งานทุกครั *ง หากพนักงานใหม่มคีวามจําเป็นต้องใช้ซอฟต์แวร์ทีGมลีขิสทิธิ 2ให้ตรวจสอบสทิธิ 2การใช้งานรวมถงึ

ลขิสทิธิ 2ของซอฟตแ์วรก์่อนทกุครั *งวา่มลีขิสทิธิ 2ถกูตอ้งหรอืหมดอายหุรอืไม ่พรอ้มลงนามในเอกสารรบัเครืGอง 

กรณีทีGลขิสทิธิ 2ซอฟต์แวรไ์ม่ถูกตอ้งหรอืหมดอายุ พนักงานฝ่ายเทคโนโลยสีารสนเทศจะตอ้งแจง้ใหพ้นักงานดําเนินการขอ

อนุมตัจิดัซื*อจากผูบ้งัคบับญัชาสงูสดุของฝ่ายงาน ตามนโยบายการจดัซื*อของฝ่ายจดัซื*อทีGกาํหนดไว ้จากนั *นจงึตดิตั *งเมืGอการสั Gงซื*อ

เสรจ็สิ*นตามกระบวนการแลว้เทา่นั *น 

กรณีทีGไม่มสีทิธิ 2ใช ้แต่พนักงานจาํเป็นตอ้งใชส้าํหรบัการทาํงาน พนักงานจะตอ้งขออนุมตัจิากผูบ้งัคบับญัชาสงูสุดของฝ่าย

งาน และผูบ้รหิารสงูสุดของสายงานเทคโนโลยสีารสนเทศ โดยฝ่ายงานตน้สงักดัจะตอ้งมกีารจดัเตรยีมงบประมาณในการจดัซื*อ

ตามนโยบายการจดัซื*อของฝ่ายจดัซื*อทีGกาํหนดไว ้

 

5.5 การใช้งานสินทรพัยอ์ย่างเหมาะสม 

บรษิัทกําหนดมาตรฐานและแนวปฏิบตัิในการใช้งานสนิทรพัย์ทีGเกีGยวกบัเทคโนโลยสีารสนเทศ รวมถึงอุปกรณ์ ระบบ

เครอืข่าย หรอืระบบการประมวลผลต่างๆ โดยฝ่ายเทคโนโลยสีารสนเทศสืGอสารใหพ้นักงานทั Gวทั *งองค์กรรบัทราบและนํา ไป

ปฏบิตัติามมาตรฐานเดยีวกนั 
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5.6 การจดัการสื,อบนัทึกข้อมลู (Media Handling) 

เพืGอป้องกนัการเปิดเผยโดยไม่ไดร้บัอนุญาต การเปลีGยนแปลง การขนยา้ย การลบ หรอืการทําลายสารสนเทศทีGจดัเกบ็อยู่

บนสืGอบนัทกึขอ้มูล เพืGอป้องกนัความเสยีหายต่อการดําเนินธุรกจิ อนัเนืGองมาจากความเสยีหายของสืGอบนัทกึขอ้มูลต่างๆ ควร

ไดร้บัการควบคมุและจดัการอยา่งเหมาะสม 

ขั *นตอนปฏบิตัสิาํหรบัการบรหิารจดัการสืGอบนัทกึขอ้มลูตอ้งมกีารจดัทาํและปฏบิตัติาม โดยตอ้งมคีวามสอดคลอ้งกบัวธิหีรอื

ข ั *นตอนการจดัชั *นความลบัของสารสนเทศทีGองคก์ารกาํหนดไว ้

1) บรษิทัไมอ่นุญาตใหใ้ชส้ืGอบนัทกึขอ้มลู เชน่ ผา่นชอ่ง USB, ผา่นทาง CD/DVD หรอื External Drive เป็นตน้ 

2) หากฝ่ายใดต้องการใชง้านสืGอบนัทกึขอ้มูลภายนอก จะต้องได้รบัการอนุญาตจากฝ่ายเทคโนโลยสีารสนเทศ โดยใช้

แบบฟอรม์ขอใช ้USB ทีGมผีูบ้งัคบับญัชาอนุมตั ิและฝ่ายเทคโนโลยสีารสนเทศ  

3) จะตอ้งมกีารลงทะเบยีนสทิธิ 2ใหก้บัผูท้ ีGตอ้งการใชส้ืGอบนัทกึขอ้มูล USB และรายงานหน่วยงานความมั Gนคงสารสนเทศ 

เพืGอทบทวนสทิธิ 2ตามระยะเวลาทีGกาํหนด 

 

6. ความมั Gนคงปลอดภยัทางกายภาพ (Physical Security) 

6.1 บริเวณหรือพืUนที,ที,ต้องมีการรกัษาความปลอดภยั 

บรษิทักําหนดบรเิวณหรอืพื*นทีGทีGจดัเกบ็ระบบเทคโนโลยสีารสนเทศหรอือุปกรณ์ต่างๆ ทีGมคีวามสาํคญัต่อการดําเนินธุรกจิ

ของบรษิทัอยา่งเหมาะสม เช่น หอ้ง Server ศนูยข์อ้มลู (Data Center) เป็นตน้ เพืGอป้องกนั ควบคุม และลดโอกาสทีGจะเกดิความ

เสีGยงต่างๆ ทีGอาจเกดิขึ*นต่อระบบเทคโนโลยสีารสนเทศของบรษิทั และเพืGอป้องกนัมใิหบุ้คคลทีGไมม่อีาํนาจหน้าทีGทีGเกีGยวขอ้งเขา้ถงึ

ล่วงรู ้(Access Risk) แกไ้ขเปลีGยนแปลง (Integrity Risk) หรอืก่อใหเ้กดิความเสยีหายต่อขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

(Availability Risk) 

 

6.2 การควบคมุการเข้า- ออก 

บรษิทักาํหนดการควบคมุสาํหรบับรเิวณหรอืพื*นทีGทีGตอ้งมกีารรกัษาความปลอดภยัดงักลา่ว ดงันี* 

- การระบุและจํากดัสทิธิ 2และเวลาการเขา้ - ออกบรเิวณและพื*นทีGดงักล่าว โดยจํากดัเฉพาะพนักงานทีGไดร้บัอนุญาตจาก

ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศและเกีGยวขอ้งกบัการปฏบิตังิานเท่านั *น ขอ้มลูและเวลาการเขา้ - ออกบรเิวณดงักล่าว

ไดร้บัการบนัทกึอย่างเป็นลายลกัษณ์อกัษร พนักงานทีGไดร้บัสทิธิ 2และพนักงานทีGปฏบิตังิานประจําในบรเิวณและพื*นทีG

ดงักลา่วตอ้งตดิบตัรประจาํตวัพนกังานเพืGอยนืยนัตวัตนตลอดเวลา 

- บรษิทัตดิตั *งกลอ้งวงจรปิดในบรเิวณและพื*นทีGตั *งกล่าว การตรวจสอบประวตักิารเขา้ - ออกบรเิวณและพื*นทีGดงักล่าวเป็น

ประจํา และกําหนดใหม้กีารสอบทาน ทบทวน และปรบัปรุงรายชืGอผูม้สีทิธิ 2ในการเขา้ - ออกบรเิวณและพื*นทีGดงักล่าว

อยา่งน้อยปีละ 1 ครั *ง 

- การจํากดัไม่ให้บุคคลภายนอกเขา้ถึงบรเิวณและพื*นทีGดงักล่าว หากพบเห็นบุคคลภายนอกเขา้ถึงบรเิวณหรอืพื*นทีG

ดงักลา่วโดยไมไ่ดร้บัอนุญาต ใหแ้จง้พนกังานรกัษาความปลอดภยัทนัท ี

- หากพนักงานทีGไดร้บัสทิธิ 2ในการเขา้ - ออกบรเิวณและพื*นทีGดงักล่าวลาออกหรอืสิ*นสุดสญัญาจา้ง สทิธิ 2ดงักล่าวตอ้งถูก

เพกิถอนโดยทนัทกี่อนวนัสดุทา้ยของการปฏบิตังิาน 

- พนักงานทีGประสงคจ์ะขอสทิธิ 2ในการเขา้ - ออกบรเิวณหรอืพื*นทีGทีGตอ้งมกีารรกัษาความปลอดภยั ตอ้งบนัทกึแบบฟอรม์

การขอสทิธิ 2ในการเขา้ - ออกบรเิวณหรอืพื*นทีGทีGตอ้งมกีารรกัษาความปลอดภยั (Security Areas Access Request) และ

ตอ้งไดร้บัการพจิารณาและอนุมตัโิดยผูบ้งัคบับญัชาสงูสุดของฝ่ายงานและผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศอย่างเป็น

ลายลกัษณ์อกัษร 
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6.3 การรกัษาความมั ,นคงปลอดภยัของอปุกรณ์และสินทรพัยอื์,นๆ 

บรษิทัตอ้งจดัเกบ็ระบบเทคโนโลยสีารสนเทศและอุปกรณ์ทีGสาํคญัไวใ้นบรเิวณหรอืพื*นทีGทีGตอ้งมกีารรกัษาความปลอดภยัและ

กาํหนดมาตรการในการรกัษาความมั Gนคงปลดภยัอุปกรณ์และสนิทรพัยอ์ืGนๆ ทีGเกีGยวขอ้งกบัเทคโนโลยสีารสนเทศทีGสาํคญั ดงันี* 

- การจดัใหบ้รเิวณหรอืพื*นทีGดงักล่าวไม่รวมอยู่กบัการดําเนินงานส่วนงานอืGนๆ ทีGปะปนกบับุคคลภายนอก เช่น รา้นสาขา 

บรเิวณคลงัทีGมบีุคคลภายนอกเขา้ - ออกเป็นประจาํ เป็นตน้ 

- กําหนดการป้องกนับรเิวณหรอืพื*นทีGดงักล่าวอย่างเหมาะสม เช่น ประตูปิดอย่างแน่นหนา พนักงานประจําหรอืพนักงาน

รกัษาความปลอดภยัในบรเิวณหรอืพื*นทีGดงักลา่ว เป็นตน้ 

- บรเิวณและพื*นทีGดงักลา่วตอ้งไดร้บัการป้องกนัการเขา้ถงึโดยไมไ่ดร้บัอนุญาต เชน่ ลอ็คดว้ยกุญแจ กาํหนดรหสัผา่นใชบ้ตัร

ผา่นพื*นทีG (Access Card) เป็นตน้ รวมถงึตูเ้ซฟ ตูเ้อกสาร ลิ*นชกั และอุปกรณ์ต่างๆ ไดร้บัการปิดลอ็คอยา่งเหมาะสม และ

กุญแจถกูเกบ็รกัษาไวอ้ยา่งปลอดภยั 

- ขอ้มูลทีGเป็นความลบัต่างๆต้องไม่ถูกวางไว้อย่างเปิดเผย หรอืไม่ระมดัระวงั และการทําลายขอ้มูลหรอืเอกสารทีGเป็น

ความลบัตอ้งไดร้บัการดาํเนินการตามมาตรฐานการทาํลายเอกสารอยา่งเหมาะสม รวมถงึไมเ่ปิดขอ้มลูในหน้าจออุปกรณ์

คอมพวิเตอรโ์ดยไม่ไดใ้ชง้าน และตอ้งออกจากชืGอผูใ้ชง้าน หรอื Lock Screen ทุกครั *งทีGไม่ไดอ้ยู่กบัอุปกรณ์คอมพวิเตอร ์

(Clear Desk and Clear Screen) 

ฝ่ายเทคโนโลยสีารสนเทศกําหนดขอ้ปฏบิตัสิาํหรบัการทาํลายสืGอทีGใชบ้นัทกึขอ้มลูอย่างเป็นลายลกัษณ์อกัษร (Disposal of 

media procedures) และการทาํเอกสารหรอืขอ้มลูต่างๆ ตอ้งไดร้บัการอนุมตัจิากเจา้ของขอ้มลู และกาํหนดใหม้กีารบนัทกึ

รายละเอยีดการทาํลายขอ้มลูอยา่งเป็นลายลกัษณ์อกัษร 

- พนักงานผู้รบัผดิชอบในสนิทรพัย์ต้องปกป้องและดูแลสนิทรพัย์ในความครอบครองอย่างเคร่งครดั ทั *งการปฏบิตังิาน

ภายในบรษิทั หรอืการปฏบิตังิานภายนอกบรษิทั 

- พนักงานห้ามโอนย้ายสนิทรพัย์ออก จากบรเิวณหรอืพื*นทีGดงักล่าวโดยไม่ได้รบัอนุญาตจากผู้จดัการฝ่ายเทคโนโลยี

สารสนเทศอย่างเป็นลายลกัษณ์อกัษร หากมคีวามประสงค์จะนําออกจากบรษิทั ต้องปฏบิตัติามขอ้ปฏบิตักิารโอนยา้ย

อุปกรณ์คอมพวิเตอร ์ดงันี* 

- การโอนยา้ยอุปกรณ์คอมพวิเตอร ์และ/หรอืซอฟตแ์วรล์ขิสทิธิ 2ประเภทซื*อขาด ใหเ้ป็นไปตามขั *นตอนการโอนยา้ย

ของทรพัยส์นิของบรษิทั อา้งองินโยบาย OKJ-A2R-TRF-01 การโอนยา้ยสนิทรพัย ์

- การโอนยา้ยซอฟตแ์วรล์ขิสทิธิ 2ประเภทเช่าใชง้าน ฝ่ายงานตน้เรืGองจะตอ้งแจง้ผา่นฝ่ายเทคโนโลยสีารสนเทศ เพืGอ

แจง้ใหพ้นักงานฝ่ายเทคโนโลยสีารสนเทศทีGควบคุมดแูล ดาํเนินการปรบัเปลีGยนสทิธิ 2การใชง้านใหเ้ป็นไปตามรอ้ง

ขอ 

- กรณีการโอนยา้ยทรพัยส์นิเนืGองจากพนักงานลาออก พนักงานฝ่ายเทคโนโลยสีารสนเทศทีGควบคุมดูแลจะตอ้งตรวจสอบ

ขอ้มลูและสภาพของอุปกรณ์ของพนกังานก่อนดาํเนินโอนยา้ยทกุครั *ง 

 

บรษิทัตอ้งจดับรเิวณหรอืพื*นทีGดงักล่าวอย่างเป็นสดัส่วน เพืGอความสะดวกในการปฏบิตังิานและยงัช่วยใหก้ารควบคุมการ

เขา้ถงึอุปกรณ์คอมพวิเตอรส์าํคญัต่างๆ มปีระสทิธิ 2ภาพมากขึ*น นอกจากนี* ควรแยกสว่นทีGตอ้งมกีารเขา้ถงึโดยพนกังานหลายฝ่าย

ออกจากบรเิวณหรอืพื*นทีGดงักลา่วอยา่งชดัเจน 

 

6.4 การป้องกนัความเสียหายจากภยัพิบติัหรืออบุติัเหตตุ่างๆ 

บรษิทัจดัใหร้ะบบเทคโนโลยสีารสนเทศและอุปกรณ์คอมพวิเตอร์ทีGสําคญัอยู่ในบรเิวณหรอืพื*นทีGทีGต้องมกีารรกัษาความ

ปลอดภยั รวมทั *งมกีารกาํหนดการควบคมุต่างๆ เพืGอป้องกนัความเสยีหายจากภยัพบิตัหิรอือุบตัเิหตุต่างๆ ดงันี* 

ระบบการป้องกนัไฟไหม ้บรษิทัตดิตั *งอุปกรณ์เตอืนไฟไหม ้เช่น เครืGองตรวจจบัควนั เครืGองตรวจจบัความรอ้น กลอ้งวงจร

ปิด เป็นตน้ เพืGอเตอืนเหตุ ป้องกนั หรอืระงบัเหตุไดท้นัเวลา นอกจากนี* บรษิทัจดัใหม้รีะบบดบัเพลงิอตัโนมตัแิละถงัดบัเพลงิเพืGอ
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ใชส้าํหรบัการดบัเพลงิในเบื*องตน้ นอกจากนี* บรษิทักําหนดใหม้กีารทดสอบจากผูใ้หบ้รกิารสถานทีGในการส่งรายงานระบบแจง้

เตอืนไฟไหมแ้ละระบบดบัเพลงิอตัโนมตั ิรวมถงึการใชง้านถงัดบัเพลงิ อยา่งน้อยปีละ 1 ครั *ง 

ระบบการป้องกนัไฟฟ้าขดัขอ้ง บรษิทัตดิตั *งระบบป้องกนัมใิหอุ้ปกรณ์คอมพวิเตอรท์ีGสาํคญัไดร้บัความเสยีหายจากความไม่

คงทีGของกระแสไฟฟ้า เช่น  ระบบ Generators or Backup Electricity Feed, Uninterruptible Power Supply (UPS) Units, 

Multiple Power Feeds เป็นต้น เพืGอใหบ้รษิทัสามารถดําเนินงานต่อเนืGองได้ และบรษิทักําหนดใหม้กีารตรวจสอบระบบไฟฟ้า

อยา่งน้อยไตรมาสละ 1 ครั *ง 

ระบบควบคมุอุณหภมูแิละความชื*น บรษิทัตอ้งควบคมุสภาพแวดลอ้มใหม้อีุณหภมูแิละความชื*นทีGเหมาะสม โดยควรกาํหนด

อุณหภูมิเครืGองปรบัอากาศและตั *งค่าความชื*นให้เหมาะสมกบัคุณลกัษณะ (specification) ของระบบเทคโนโลยีสารสนเทศ 

เนืGองจากระบบเทคโนโลยสีารสนเทศอาจทาํงานผดิปกตภิายใตส้ภาวะอุณหภมูหิรอืความชื*นทีGไมเ่หมาะสม 

ระบบเตือนภยันํ*าร ั Gว บริษัทติดตั *งระบบเตือนภยันํ*าร ั Gว ในบริเวณทีGมที่อนํ*าเพืGอป้องกนัหรือระงบัเหตุนํ*าร ั Gวได้ทนัเวลา

นอกจากนี* หากบรเิวณหรอืพื*นทีGดงักล่าวตั *งอยู่ในสถานทีGทีGมคีวามเสีGยงต่อภยันํ*าร ั Gว กค็วรหมั Gนสงัเกตว่า มนํี*าร ั Gวหรอืไม่ อย่าง

สมํGาเสมอ 

 ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศวเิคราะห ์และระบุปัจจยัเสีGยงทีGอาจเกดิขึ*นและสง่ผลกระทบต่อระบบเทคโนโลยสีารสนเทศ

อย่างมนีัยสาํคญั เช่น เหตุการณ์ภยัธรรมชาต ิอุบตัเิหตุต่างๆ เป็นตน้ ประกอบกบัขอ้มลูหรอืเหตุการณ์ในอดตี (Past Incidents) 

เพืGอกําหนดแนวทาง ในการควบคุม ป้องกนั และแกไ้ข ความเสีGยงจากภยัพบิตัหิรอือุบตัเิหตุต่างๆ ไดอ้ย่างมปีระสทิธิ 2ภาพและ

เหมาะสมยิGงขึ*น และเสนอแนวทางดงักลา่วแก่ผูบ้รหิารสงูสดุสายงานเทคโนโลยสีารสนเทศเพืGอพจิารณาและอนุมตัติ่อไป 

 

7. ความมั Gนคงปลอดภยัดา้นการดาํเนินงาน (Operation Security) 

7.1 ขั Uนตอนการปฏิบติังาน หน้าที, และความรบัผิดชอบ 

บรษิทักําหนดขั *นตอนการปฏบิตังิานดา้นเทคโนโลยสีารสนเทศอย่างเป็นลายลกัษณ์อกัษรซึGงประกอบไปดว้ยรายละเอยีด

ขั *นตอนการปฏบิตังิานและพนกังานผูร้บัผดิชอบ ขั *นตอนการปฏบิตังิานดา้นเทคโนโลยสีารสนเทศครอบคลุมหวัขอ้ ดงัต่อไปนี*เป็น

อยา่งน้อย 

- ขั *นตอนการเปิด – ปิดระบบเทคโนโลยสีารสนเทศ 

- ขั *นตอนการลงทะเบยีนหรอื Setup อุปกรณ์ Hardware หรอื Software 

- ขั *นตอนการประมวลผลขอ้มลูสารสนเทศ 

- ขั *นตอนการตดิตามการปฏบิตังิานของระบบเทคโนโลยสีารสนเทศ 

- ขั *นตอนการดแูล และบาํรงุรกัษาระบบเทคโนโลยสีารสนเทศ 

- ขั *นตอนการจดัการหรอืแกไ้ขปัญหาต่างๆ รวมถงึเหตุการณ์ฉุกเฉนิ 

- ขั *นตอนการสาํรองและการกูค้นืขอ้มลู 

ฝ่ายเทคโนโลยสีารสนเทศสืGอสารขั *นตอนการปฏบิตังิานดงักล่าวแก่พนักงานทั Gวทั *งองคก์รใหถ้อืปฏบิตั ิโดยฝ่ายเทคโนโลยี

สารสนเทศตอ้งทบทวนและปรบัปรงุขั *นตอนการปฏบิตังิานดงักลา่วเป็นประจาํอยา่งน้อยปีละ 1 ครั *ง 

 

7.2 การจดัการการเปลี,ยนแปลงระบบงาน 

บรษิทักาํหนดขั *นตอนการปฏบิตังิานในการเปลีGยนแปลงระบบงานอยา่งชดัเจนและเป็นลายลกัษณ์อกัษร รวมถงึขั *นตอน การ

ปฏิบัติงานในการเปลีGยนแปลงระบบงานเทคโนโลยีสารสนเทศในกรณีฉุกเฉิน (Emergency Change) โดยพนักงาน ฝ่าย

เทคโนโลยสีารสนเทศสืGอสารขั *นตอนการปฏบิตังิานดงักลา่วใหพ้นกังานทราบและถอืปฏบิตัทิ ั Gวทั *งบรษิทั โดยมขี ั *นตอนดงันี* 

พนกังานบนัทกึการรอ้งขอการจดัหาหรอืเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศ (IT System/Change Request Form) 

โดยตอ้งจดัทาํบนัทกึเป็นลายลกัษณ์อกัษร 
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ผู้บงัคบับญัชาสูงสุดของแต่ละฝ่ายงานพจิารณาตรวจสอบและอนุมตัิการจดัหาหรือเปลีGยนแปลงระบบงานเทคโนโลยี

สารสนเทศ และลงนามอนุมตัิในบนัทกึการการจดัหาหรอืเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศ (IT System/Change 

Request Form) 

ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศตรวจสอบ พจิารณาตรวจสอบและอนุมตักิารจดัหาหรอืเปลีGยนแปลงระบบงานเทคโนโลยี

สารสนเทศ และลงนามอนุมตัใินบนัทกึการจดัหาหรอืเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศ (IT System/Change Request 

Form) 

ฝ่ายเทคโนโลยสีารสนเทศประมนิผลกระทบของการเปลีGยนแปลงของระบบงานเทคโนโลยสีารสนเทศ ทั *งในด้านการ

ปฏบิตังิาน (Operation) ระบบรกัษาความปลอดภยั (Security) และการปฏบิตังิาน (Functionality) รวมถงึกฎเกณฑแ์ละขอ้บงัคบั

ของหน่วยงานกาํกบัดแูล ทีGเกีGยวขอ้งกบัระบบงานทีGเกีGยวขอ้งอยา่งเป็นลายลกัษณ์อกัษร พรอ้มสรปุอุปสรรคปัญหา และขั *นตอนใน

การปรบัปรงุและแกไ้ข และรายงานใหร้องประธานพนกังานบรหิารทีGกาํกบัดแูลฝ่ายงานเทคโนโลยสีารสนเทศทราบ 

การเปลีGยนแปลงทุกครั *งตอ้งไดร้บัการบนัทกึรายการเปลีGยนแปลงอย่างครบถว้น โดยประกอบไปดว้ยขอ้มลูดงัต่อไปนี*เป็น

อยา่งน้อย 

- ชืGอโครงการ หรอืระบบเทคโนโลยสีารสนเทศทีGตอ้งการเปลีGยนแปลง 

- วนัทีGรอ้งขอ และวนัทีGเปลีGยนแปลง 

- ผูร้บัผดิชอบ 

- เป้าหมาย และเหตุผลของการเปลีGยนแปลง 

- ขั *นตอนและระยะเวลาในการดาํเนินการ 

- รายการแกไ้ขเปลีGยนแปลง 

- ผลของการเปลีGยนแปลง 

- ขอ้มลูอืGนๆ ตามทีGฝ่ายเทคโนโลยสีารสนเทศกาํหนด 

การเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศในกรณีฉุกเฉิน (Emergency Change) พนักงานผูร้อ้งขอสามารถรอ้งขอ

การเปลีGยนแปลงผ่านทางอเีมลพรอ้มระบุเหตุผลและความจําเป็น ใหแ้ก่ผูบ้งัคบับญัชาสงูสุดของฝ่ายงานและผูจ้ดัการเทคโนโลยี

หรอืผูบ้รหิารสงูสดุของสายงานเทคโนโลยสีารสนเทศเพืGอพจิารณาตรวจสอบและอนุมตั ิจากนั *น ใหพ้นกังานผูร้อ้งขอดาํเนินการจดั

บนัทกึการรอ้งขอการเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศ (Change Request Form) และขออนุมตัติามกระบวนการให้

แล้วเสรจ็ภายใน 5 วนันับจากวนัทีGมกีารเปลีGยนแปลง ทั *งนี* การเปลีGยนแปลงระบบงานเทคโนโลยสีารสนเทศในกรณีฉุกเฉิน 

(Emergency Change) กาํหนดไวส้าํหรบัการตอบสนองต่อเหตุการณ์ฉุกเฉนิหรอืปัญหาดา้นระบบเทคโนโลยสีารสนเทศเทา่นั *น 

นอกจากนี* ฝ่ายเทคโนโลยสีารสนเทศจดัให้มกีารแยกระบบสําหรบัการพฒันา ทดสอบ และการใช้งานจรงิออกจากกนั 

(Separation of development, testing, and operational environments) เพืGอลดและป้องกนัความเสีGยงจากการเปลีGยนแปลงทีG

ไมไ่ดร้บัอนุญาต หรอืขอ้มลูทีGเสยีหายได ้

 

7.3 การจดัการและป้องกนั Virus หรือ Malware 

บรษิทักาํหนดมาตรการในการป้องกนั Virus หรอื Malware ต่างๆ อยา่งชดัเจน โดยสืGอสารแนวปฏบิตัใิหพ้นกังานทราบทั Gว

ทั *งองคก์รเพืGอถอืปฏบิตัเิป็นมาตรฐานเดยีวกนั ดงันี* 

- บรษิทัตดิตั *งโปรแกรม Ani-Virus ทีGไดร้บัการประเมนิและอนุมตัจิากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ เพืGอใหม้ ั Gนใจวา่

อุปกรณ์คอมพิวเตอร์ รวมถึงคอมพิวเตอร์แม่ข่าย (Server) จะได้รบัการปกป้องจาก Virus หรือ Malware อย่าง

เหมาะสมและมปีระสทิธิ 2ภาพ 

- ฝ่ายเทคโนโลยสีารสนเทศตดิตามและอพัเดท (Update) โปรแกรม Ani-Virus อยา่งสมํGาเสมอ 

- พนกังานทุกคนทีGเป็นเจา้ของสนิทรพัยต์อ้งเปิดการใชง้านโปรแกรม Anti-Virus ตลอดเวลาทีGใชง้าน และพนกังานฝ่าย

เทคโนโลยสีารสนเทศควบคมุมใิหผู้ใ้ชง้านระงบัการใชง้าน (Disable) ระบบป้องกนั Virus ทีGไดต้ดิตั *งไว ้
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- พนักงานทุกคนทีGเป็นเจ้าของสนิทรพัย์ต้องปฏิบตัิตามข้อกําหนดการอนุญาตใช้สนิทรพัย์อย่างเคร่งครดั และไม่

ดาํเนินการอนัเป็นการละเมดิขอ้ปฏบิตั ิและนําไปสูค่วามเสีGยงดา้นเทคโนโลยสีารสนเทศ 

- พนักงานทุกคนทีGเป็นเจ้าของสนิทรพัย์ต้องมคีวามระมดัระวงัในการส่งขอ้มูลผ่านระบบเครอืข่ายของบรษิัท ทั *งนี*

ผูใ้ชง้านควรเปิดเฉพาะไฟล์ทีGไดร้บัจากบุคคลทีGรูจ้กัและช่องทางการสืGอสารทีGน่าเชืGอถอืเท่านั *น และตอ้งทําการสแกน 

Virus ในไฟลน์ั *นๆเสมอ และตอ้งระมดัระวงัในการเปิดลงิคต์่างๆ ซึGงอาจพบ Virus หรอื Malware ได ้

- อเีมลทีGสง่เขา้สูร่ะบบเครอืขา่ยของบรษิทัตอ้งไดร้บัการตรวจสอบ Virus ก่อนสง่ต่อไปยงัพนกังาน 

- หากพบไฟล์หรือสิGงทีGสงสยัว่าอาจจะเป็น Virus หรือ Malware ทีGไม่สามารถทําลายได้ด้วยโปรแกรม Anti-Virus 

พนกังานทกุคนตอ้งแจง้พนกังานฝ่ายเทคโนโลยสีารสนเทศเพืGอตรวจสอบและดาํเนินการโดยทนัท ี

- ฝ่ายเทคโนโลยสีารสนเทศจดัให้มกีารฝึกอบรมและสืGอสารข้อมูลเกีGยวกบัการป้องกนั Virus หรือ Malware อย่าง

สมํGาเสมอ โดยกาํหนดใหม้กีารแจง้อพัเดทขอ้มลูต่างๆ เป็นประจาํทกุเดอืนผา่นทางอเีมลหรอืชอ่งทางการสืGอความอืGนๆ 

และจดัให้มีการฝึกอบรมด้านความปลอดภัยด้านเทคโนโลยีสารสนเทศเป็นประจํา นอกจากนี*  ฝ่ายเทคโนโลยี

สารสนเทศกําหนดช่องทางในการสืGอสาร เพืGอใหพ้นักงานสามารถตดิต่อขอความช่วยเหลอืหรอืขอคําปรกึษาในการ

แกปั้ญหาการใชง้าน (IT Help Desk or IT Hotline) 

 

7.4 การสาํรองและกู้คืนข้อมลู 

บรษิทักําหนดขั *นตอนปฏบิตัใินการสาํรองขอ้มลู รวมถงึโปรแกรมระบบปฏบิตักิาร (operating system) โปรแกรมระบบงาน

คอมพวิเตอร ์(application system) และชุดคาํสั GงทีGใชท้าํงานใหค้รบถว้น เพืGอเตรยีมความพรอ้มรองรบัเหตุการณ์ฉุกเฉินต่างๆ ทีG

อาจเกดิขึ*น และเพืGอใหบ้รษิทัมขีอ้มลูสาํหรบัการปฏบิตังิานอย่างต่อเนืGอง และมปีระสทิธิ 2ภาพรวมถงึการทดสอบการกูแ้ละความ

พรอ้มใชง้านของขอ้มลู ดงันี* 

พนกังานฝ่ายเทคโนโลยสีารสนเทศกาํหนดแผนการสาํรองขอ้มลู และการทดสอบการกูค้นืขอ้มลู โดยจาํนวนครั *งหรอืความถีG

ในการสาํรองขอ้มลู และการทดสอบขอ้มลู ตามระดบัชั *นความลบัและความสาํคญัของขอ้มลูสารสนเทศโดยอา้งองินโยบาย GITC-

OPS-01 การสาํรองขอ้มลูระบบเทคโนโลยสีารสนเทศ และ GITC-OPS-02 การทดสอบการกูค้นืขอ้มลูระบบเทคโนโลยสีารสนเทศ 

พนักงานฝ่ายเทคโนโลยสีารสนเทศทดสอบการกูค้นืขอ้มลูสาํรองตามตารางทีGกําหนด โดยการกูค้นืขอ้มลูสาํรองตอ้งไดร้บั

การอนุมตัจิากผูบ้งัคบับญัชาสงูสุดของฝ่ายงานและผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ และกําหนดขั *นตอนหรอืวธิปีฏบิตัใินการ

ทดสอบและการนําขอ้มลูสารองจากสืGอบนัทกึมาใชง้าน นอกจากนี* พนกังานฝ่ายเทคโนโลยสีารสนเทศดาํเนินการทดสอบการกูค้นื

ขอ้มลูสาํรอง และยนืยนัความครบถว้นและความถูกตอ้งของขอ้มลูจากพนกังานเจา้ของขอ้มลู โดยอา้งองินโยบาย GITC-OPS-02 

การทดสอบการกูค้นืขอ้มลูระบบเทคโนโลยสีารสนเทศ 

พนกังานฝ่ายเทคโนโลยสีารสนเทศบนัทกึการปฏบิตังิาน (log book) เกีGยวกบัการสาํรองขอ้มลูของ พนกังานเพืGอ 

ตรวจสอบความถกูตอ้งครบถว้น และ ควรมกีารตรวจสอบบนัทกึดงักลา่วอยา่งสมํGาเสมอพนกังานผูเ้ป็นเจา้ของสนิทรพัยเ์ป็น

ผูม้หีน้าทีGรบัผดิชอบต่อขอ้มลูสาํคญัทีGจดัเกบ็ไวใ้นอุปกรณ์คอมพวิเตอรข์องตนเอง 

ขอ้มลูสาํรองทีGสาํคญัและอ่อนไหว (Critical and Sensitive Information) ตอ้งจดัเกบ็ในอุปกรณ์สาํรองทีGเขา้รหสั และป้องกนั

ทางกายภาพอยา่งเหมาะสม ตามทีGกาํหนดในขอ้ 5. ความมั Gนคงปลอดภยัทางกายภาพ (Physical Security) 

บรษิัทกําหนดให้จดัเก็บสืGอบนัทึกข้อมูลสํารอง พร้อมทั *งสําเนาขั *นตอนหรอืวธิีปฏิบตัิต่างๆ ไว้นอกสถานทีG เพืGอความ

ปลอดภยัในกรณีทีGสถานทีGปฏบิตังิาน ไดร้บัความเสยีหาย โดยสถานทีGดงักล่าวต้องจดัใหม้รีะบบควบคุมการเขา้ออกและระบบ

ป้องกนัความเสยีหายตามทีGกาํหนดในขอ้ 5. ความมั Gนคงปลอดภยัทางกายภาพ (Physical Security) 

หากบรษิทัมคีวามจาํเป็นทีGจะตอ้งจดัเกบ็ขอ้มลูสาํรองเป็นระยะเวลานาน ฝ่ายเทคโนโลยสีารสนเทศพจิารณาวธิกีารนําขอ้มลู

สาํรองดงักล่าวกลบัมาใชง้าน เช่น หากฝ่ายเทคโนโลยสีารสนเทศจดัเกบ็ขอ้มลูสาํรองไวใ้นอุปกรณ์บนัทกึรุ่นเก่า ฝ่ายเทคโนโลยี

สารสนเทศตอ้งจดัเกบ็อุปกรณ์ทีGรองรบัขอ้มลูดงักลา่วไวด้ว้ย เป็นตน้  
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พนักงานฝ่ายเทคโนโลยสีารสนเทศตดิฉลากทีGมรีายละเอยีดชดัเจนไวบ้นสืGอบนัทกึขอ้มูลสํารอง เพืGอใหส้ามารถคน้หาได้

โดยเรว็ และเพืGอป้องกนัการใชง้านสืGอบนัทกึขอ้มลูสาํรองผดิพลาด 

การขอใชง้านสืGอบนัทกึขอ้มูลสํารองควรไดร้บัอนุมตัจิากผูม้อีํานาจหน้าทีG และควรจดัทําทะเบยีนคุมการรบัและส่งมอบสืGอ

บนัทกึขอ้มลูสาํรอง โดยควรมรีายละเอยีดเกีGยวกบัผูร้บั ผูส้ง่ ผูอ้นุมตั ิประเภทขอ้มลู และเวลา 

ฝ่ายเทคโนโลยสีารสนเทศกําหนดขั *นตอนการปฏบิตักิารทําลายขอ้มูลทีGสําคญัและสืGอบนัทกึขอ้มูลสํารองทีGไม่ใชง้านแล้ว 

รวมถงึขอ้มลูสาํคญัอืGนๆ ทีGไมใ่ชง้านแลว้ทีGยงัคงเหลอือยูใ่นระบบเทคโนโลยสีารสนเทศของบรษิทั 

7.5 การบนัทึกข้อมลูกิจกรรมการใช้งาน (Log Control) 

บรษิทักําหนดให้ฝ่ายเทคโนโลยสีารสนเทศบนัทกึขอ้มูลกจิกรรมการใช้งานระบบเทคโนโลยสีารสนเทศของบรษิทั(Log 

Control) การปฏเิสธการใชง้าน และขอ้มลูเหตุการณ์ต่างๆ ดา้นเทคโนโลยสีารสนเทศ เชน่ บนัทกึการเขา้ออกระบบ (login-logout 

logs) บนัทกึการพยายามเขา้สู่ระบบ (login attempts) บนัทกึการใช ้command line และ firewall log บนัทกึการเขา้ออกระบบ

ของผูดู้แลระบบ (System Administrator) หรอื Operator เป็นต้น ขอ้มูลกจิกรรมการใชง้าน (L๐g Control) ทีGบนัทกึ ต้องมกีาร

ป้องกนัการเข้าถึงอย่างเหมาะสม เพืGอป้องกนัการเปลีGยนแปลงหรอืแก้ไขข้อมูลโดยไม่ได้รบัอนุญาต บรษิัทกําหนดให้ฝ่าย

เทคโนโลยสีารสนเทศจดัเกบ็บนัทกึขอ้มลูกจิกรรมการใชง้าน (Log Control) อย่างน้อย 6 เดอืน หรอืตามขอ้กําหนดในกฎหมาย

หรอืขอ้บงัคบัของหน่วยงานกาํกบัดแูลทีGเกีGยวขอ้ง 

ฝ่ายเทคโนโลยสีารสนเทศบนัทกึ ควบคุม และดแูลปัญหาหรอือุปสรรคดา้นเทคโนโลยสีารสนเทศทีGเกดิขึ*นกบัพนกังานอยา่ง

สมํGาเสมอ เพืGอพจิารณาและปรบัปรงุการปฏบิตังิานใหด้ขี ึ*น 

ฝ่ายเทคโนโลยสีารสนเทศตรวจสอบบนัทกึการปฏบิตังิานของผูใ้ชง้านอย่างสมํGาเสมอ และกําหนดวธิกีารป้องกนัการแกไ้ข

เปลีGยนแปลงบนัทกึต่างๆ และจาํกดัสทิธิ 2การเขา้บนัทกึต่างๆ 

บรษิทักําหนดใหอุ้ปกรณ์และระบบเทคโนโลยสีารสนเทศของบรษิทักําหนดเวลาตามเวลาทอ้งถิGน (Clock synchronization) 

อย่างถูกต้องและเหมอืนกนั เพืGอใหข้อ้มูลดา้นเวลาทีGถูกต้องตรงกนั นอกจากนี* การกําหนดเวลาอตัโนมตั ิหรอื Network Time 

Protocol เพืGอใหอุ้ปกรณ์และระบบเทคโนโลยสีารสนเทศของบรษิทักาํหนดเวลาทีGเป็นมาตรฐานเดยีวกนั 

 

7.6 การตรวจสอบระบบเทคโนโลยีสารสนเทศ 

พนกังานฝ่ายเทคโนโลยสีารสนเทศตรวจสอบระบบเทคโนโลยสีารสนเทศทีGสาํคญัของบรษิทัอยา่งน้อยปีละ 1 ครั *ง และ/หรอื

กําหนดใหห้น่วยงานตรวจสอบภายในตรวจสอบระบบเทคโนโลยสีารสนเทศของบรษิทัเป็นประจําอย่างน้อยปีละ 1 ครั *ง เพืGอให้

มั Gนใจว่าระบบเทคโนโลยสีารสนเทศของบรษิทัมคีวามสอดคลอ้งกบักฎหมาย กฎระเบยีบ ขอ้บงัคบั หรอืความเสีGยงดา้นความ

มั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศต่างๆ และเพืGอใหข้อ้เสนอแนะและแนวทางการปรบัปรงุระบบเทคโนโลยสีารสนเทศใหม้ี

ประสทิธิ 2ภาพมากยิGงขึ*น โดยการตรวจสอบระบบเทคโนโลยสีารสนเทศควรพจิารณาความเสีGยงอยา่งน้อยดงัต่อไปนี* 

- ความเสีGยงดา้นการบรหิารงานเทคโนโลยสีารสนเทศ (IT Management Risk) 

-  ความเสีGยงดา้นการรกัษาความปลอดภยัของขอ้มลู (IT Security Risk) 

- ความเสีGยงดา้นความถกูตอ้งและนําเชืGอถอืของขอ้มลูสารสนเทศ (Information Integrity Risk) 

- ความเสีGยงดา้นความพรอ้มการใชง้าน หรอืความเสยีหายต่อขอ้มลูและระบบเทคโนโลยสีารสนเทศ (Availability Risk)ความ

เสีGยงดา้นการปฏบิตัติามกฎหมาย กฎระเบยีบ หรอืขอ้บงัคบัทีGเกีGยวขอ้ง (Regulatory Compliance Risk) 

- ความเสีGยงดา้นชืGอเสยีงของบรษิทั (Reputation Risk) 

นอกจากนี* บรษิทัจะพจิารณาว่าจา้งทีGปรกึษาจากภายนอก ตรวจสอบและประเมนิความมปีระสทิธิ 2ผลของระบบเทคโนโลยี

สารสนเทศของบรษิทั และการควบคุมดา้นความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศเป็นระยะ เพืGอใหม้ ั Gนใจว่าบรษิทัมกีาร

ควบคมุระบบเทคโนโลยสีารสนเทศทีGด ีมปีระสทิธิ 2ผล และเป็นไปตามมาตรฐานปฏบิตัติ่างๆ อยา่งเหมาะสม 
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8. ความมั Gนคงปลอดภยัในการบรหิารจดัการผูใ้หบ้รกิาร (Supplier Security Management) 

8.1 การดาํเนินการร่วมกบัผูใ้ห้บริการภายนอก (Information security in supplier relationships) 

บรษิทักําหนดขั *นตอนปฏบิตัใินการดาํเนินการร่วมกบัผูใ้หบ้รกิารภายนอก เพืGอป้องกนัสนิทรพัยด์า้นเทคโนโลยสีารสนเทศ

ของบรษิทั รวมถงึควบคมุ ตดิตาม และตรวจสอบการปฏบิตังิานของผูใ้หบ้รกิารภายนอกไดอ้ยา่งมปีระสทิธิ 2ภาพและมคีวามมั Gนคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ ดงันี* 

- ฝ่ายเทคโนโลยสีารสนเทศกาํหนดความตอ้งการดา้นความมั Gนคงดา้นเทคโนโลยสีารสนเทศในดา้นต่างๆ รวมถงึแนวปฏบิตัิ

ในการบรรเทา ป้องกนั หรอืลดความเสีGยงด้านความมั Gนคงด้านเทคโนโลยสีารสนเทศทีGอาจเกดิขึ*น และสืGอสารให้ผูใ้ห้

บรกิารภายนอกทราบอยา่งชดัเจน 

- ฝ่ายงานทีGดาํเนินการร่วมกบัผูใ้หบ้รกิารภายนอก โดยประสานงานร่วมกบัฝ่ายเทคโนโลยสีารสนเทศจดัทาํขอ้กําหนดหรอื

สญัญาอย่างเป็นลายลกัษณ์อกัษรร่วมกบัผู้ให้บรกิารภายนอก เพืGอป้องกนัการความมั Gนคงปลอดภยัด้านเทคโนโลยี

สารสนเทศการรั Gวไหลของขอ้มลู โดยกาํหนดใหผู้บ้รหิารภายนอกลงนามในขอ้กาํหนดหรอืสญัญา ดงันี* 

- สญัญาจา้งงาน โดยกําหนดขอ้ตกลง และความรบัผดิชอบทีGเกีGยวขอ้งกบัความเสีGยงดา้นความมั Gนคงปลอดภยัดา้น

เทคโนโลยสีารสนเทศ 

 

ขอ้ตกลงการไมเ่ปิดเผยขอ้มลู (Non-disclosure Agreement: NDA) 

- พนกังานฝ่ายเทคโนโลยสีารสนเทศสงวนสทิธิ 2ในการตรวจสอบรายงานหรอืบนัทกึการใหบ้รกิารของผูใ้หบ้รกิารภายนอก

แก่ฝ่ายงานทีGว่าจา้งอย่างสมํGาเสมอ และสามารถจํากดัหรอืเพกิถอนสทิธิ 2การเขา้ถงึขอ้มูลสารสนเทศของบรษิทัไดต้าม

ความเหมาะสม โดยการอนุมตัขิองผูบ้งัคบับญัชาฝ่ายงานและผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 

- พนักงานฝ่ายเทคโนโลยสีารสนเทศของบรษิทักํากบัดูแลใหผู้ใ้หบ้รกิารภายนอกปฏบิตัติามนโยบายด้านความมั Gนคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศและขอ้กําหนดอืGนๆ ทีGเกีGยวขอ้งอย่างเคร่งครดั หากไม่ปฏบิตัติาม บรษิทัสามารถ

ยกเลกิสญัญาการใหบ้รกิารกบัผูใ้หบ้รกิารภายนอกได ้

- ผูใ้หบ้รกิารภายนอกต้องแจง้แก่ฝ่ายงานทีGเกีGยวขอ้งและฝ่ายเทคโนโลยสีารสนเทศโดยทนัทหีากพบการไม่ปฏบิตัติาม

นโยบายดา้นความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

- ฝ่ายงานทีGดาํเนินการร่วมกบัผูใ้หบ้รกิารภายนอกควบคุมใหผู้ใ้หบ้รกิารภายนอกเกบ็รกัษาขอ้มลูทุกประเภททีGไดร้บัจาก

บรษิทัอยา่งเครง่ครดั 

- พนกังานฝ่ายเทคโนโลยสีารสนเทศกาํหนดระยะเวลาการอนุญาตสทิธิ 2ใหเ้ขา้ถงึขอ้มลูสารสนเทศของผูใ้หบ้รกิาร ภายนอก

อย่างชดัเจน และเมืGอครบกําหนดเวลา สิ*นสุดสญัญาจา้ง หรอืผูใ้หบ้รกิารภายนอกไมจ่าํเป็นตอ้งเขา้ถงึขอ้มลูสารสนเทศ

ของบรษิทั พนกังานฝ่ายเทคโนโลยสีารสนเทศเพกิถอนสทิธิ 2ดงักลา่วโดยทนัท ี

 

8.2 การบริหารจดัการการให้บริการโดยผูใ้ห้บริการภายนอก (Supplier service delivery management) 

บรษิทักาํหนดขั *นตอนปฏบิตัใินการบรหิารจดัการการใหบ้รกิารโดยผูใ้หบ้รกิารภายนอก เพืGอใหผู้ใ้หบ้รกิารภายนอกรกัษาไว ้

ซึGงระดบัความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ และการใหบ้รกิารตามทีGตกลงกนัไวใ้นสญัญาของผูใ้หบ้รกิาร ภายนอก 

ดงันี* 

- บรษิทักาํหนดสทิธิ 2ในการตรวจสอบสภาพแวดลอ้มการปฏบิตังิานของผูใ้หบ้รกิารภายนอก ทบทวน ตดิตาม และตรวจสอบ

การใหบ้รกิารของผูใ้หบ้รกิารภายนอกอย่างสมํGาเสมอ เพืGอใหม้ ั Gนใจว่าผูใ้หบ้รกิารปฏบิตัติามขอ้กําหนดดา้นความมั Gนคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ และสามารถใหบ้รกิารตามทีGตกลงกนัและภายในเวลาทีGกาํหนด 

- สําหรบัสญัญาทีGสําคญัต่อการปฏบิตังิานของบรษิทั เช่น การใหบ้รกิารตดิตั *งระบบเทคโนโลยสีารสนเทศ การใหบ้รกิาร

บรหิารจดัการคลงั เป็นต้น ฝ่ายงานทีGเกีGยวข้องต้องประเมนิและตรวจสอบการให้บรกิารโดยเทียบกบัมาตรฐานการ

ใหบ้รกิาร (Service Level Agreement) ตามทีGตกลงกนั 
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- หากมกีารเปลีGยนแปลงการปฏบิตังิานดา้นความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศของบรษิทั ฝ่ายงานทีGเกีGยวขอ้ง

ตอ้งแจง้การเปลีGยนแปลงต่อผูใ้หบ้รกิารภายนอกเพืGอรบัทราบและถอืปฏบิตั ิและทบทวนการประเมนิการดาํเนินการรว่มกบั

ผูใ้หบ้รกิารภายนอกอกีครั *ง 

 

9. ความมั GนคงปลอดภยัสาหรบัการสืGอสารขอ้มลู (Communications Security) 

9.1 การจดัการระบบรกัษาความปลอดภยัระบบเครือข่าย (Network Security Management) 

เพืGอป้องกนัขอ้มลูในระบบเครอืขา่ย และป้องกนัโครงสรา้งพื*นฐานทีGสนบัสนุนระบบเครอืขา่ยขององคก์ร 

9.1.1 การควบคมุการเขา้ถงึเครอืขา่ย (Network Control) 

|) ตอ้งกําหนดหน้าทีGความรบัผดิชอบ รวมทั *งวธิปีฏบิตัเิมืGอมเีหตุการณ์ผดิปกต ิหรอืการละเมดิความปลอดภยั และ

ดาเนินการตรวจสอบผูก้ระทาํการละเมดิ 

~) การจดัทาํคูม่อืและขั *นตอนการปฏบิตังิานสารสนเทศในหน่วยงาน ตอ้งมเีนื*อหาในสว่นการใชง้านอุปกรณ์เครอืขา่ย

ทีGสนบัสนุนความมั Gนคงปลอดภยั 

3) ต้องแบ่งหน้าทีGความรบัผดิชอบในการดําเนินงานในส่วนทีGเกีGยวกบัระบบเทคโนโลยสีารสนเทศและเครอืข่ายทีG

หน่วยงานนั *นรบัผดิชอบ 

Å) ตอ้งบนัทกึรายละเอยีดการเปลีGยนแปลงแกไ้ขทีGสาํคญัและแจง้ใหห้น่วยงานอืGนๆ ทีGเกีGยวขอ้งทราบ กรณีทีGมกีาร

เปลีGยนแปลงแกไ้ขระบบเครอืขา่ย 

�) บรหิารจดัการกจิกรรมทีGเกีGยวขอ้งใหเ้หมาะสมและตอ้งมั Gนใจวา่สอดคลอ้งกบัการควบคมุขอ้มลูสารสนเทศทีGสง่ผา่น

เครอืขา่ยตลอดจนโครงสรา้งพื*นฐานของสาํนกังานฯ ดว้ย 

 

9.1.2 การความมั Gนคงปลอดภยัสาํหรบัการใชบ้รกิารเครอืขา่ย (Security of Network Service) 

1) ระบบเครอืข่ายทั *งหมดของสํานักงานฯ ทีGมกีารเชืGอมต่อไปยงัระบบเครอืข่ายอืGน ๆ ต้องมกีารใช้อุปกรณ์หรอื

โปรแกรมในการทา Packet Filtering เช่น การใช ้Firewall หรอื ฮารด์แวรอ์ืGน ๆ รวมทั *งต้องมคีวามสามารถใน

การตรวจจบัไวรสัดว้ย 

2) ต้องจํากดัจํานวนการเชืGอมต่อจากภายนอกเขา้มายงัระบบเครอืข่ายของสานักงานฯ และต้องกําหนดให้การ

เชืGอมต่อเขา้มายงัเครืGองคอมพวิเตอรท์ีGกําหนดไวเ้ฉพาะและตดิต่อกบัระบบงานทีGกําหนดไวเ้ฉพาะเท่านั *น และ

ควรกําหนดใหเ้ครืGองคอมพวิเตอรแ์ละระบบงานดงักล่าวแยกออกจากระบบเครอืขา่ยทีGเป็นสว่นทีGใชง้านจรงิของ

สาํนกังานฯ ทั *งทางดา้นกายภาพและทางดา้น Logical และตอ้งไม่อนุญาตใหห้น่วยงานภายนอกมสีทิธิ 2เขา้มาใช้

คอมพวิเตอรห์รอืระบบงานเครอืขา่ยสาํนกังานฯ ได ้

3) หา้มผูใ้ชง้านตดิตั *งโมเดม็เขา้กบัเครืGองคอมพวิเตอรข์องตน หรอืต่อกบัจุดใดกต็ามบนระบบเครอืขา่ยขององคก์ร 

โดยไมไ่ดร้บัอนุญาตจากแผนกเทคโนโลยสีารสนเทศ 

4) หา้มบุคคลภายนอกทําการเชืGอมต่อเครืGองคอมพวิเตอรห์รอือุปกรณ์ใดๆ จากภายนอกเขา้กบัระบบคอมพวิเตอร์

และระบบเครอืขา่ยขององคก์ร โดยเดด็ขาด หากมคีวามจาํเป็นตอ้งใชง้านตอ้งดาํเนินการขออนุมตัอิยา่งเหมาะสม

ก่อนทกุครั *ง 

5) ห้ามผู้ใช้งานติดตั *งฮาร์ดแวร์หรอืซอฟต์แวร์ใดๆ ทีGเกีGยวขอ้งกบัการให้บรกิารเครอืข่าย ตวัอย่างเช่น Router, 

Switch, Hub และ Wireless Access Point ฯลฯ โดยไมไ่ดร้บัอนุญาตเดด็ขาด 

6) หา้มผูใ้ชง้านทีGอยู่บนระบบเครอืขา่ยของสาํนักงานฯ ทําการเชืGอมต่อออกไปยงัเครอืขา่ยภายนอกผ่านทางโมเดม็

หรอือุปกรณ์เชืGอมต่ออืGนในขณะทีGยงัเชืGอมต่ออยูก่บัระบบเครอืขา่ยภายในสานกังานฯ โดยเดด็ขาด 

 

9.1.3 การจดัแบง่เครอืขา่ยภายในองคก์ร (Segregation in Network) 
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|) ออกแบบระบบเครอืข่ายตามกลุ่มของการบรกิารระบบเทคโนโลยสีารสนเทศและการสืGอสารทีGมกีารใชง้าน โดย

แบ่งตามกลุ่มของผูใ้ชแ้ละกลุ่มของระบบสารสนเทศ โดยแบ่งเป็นโซนภายใน (Internal Zone) และโซนภายนอก 

(External Zone) เพืGอทาํใหก้ารควบคมุ และป้องกนัการบุกรกุไดอ้ยา่งเป็นระบบ 

~) จดัทําแผนผงัระบบเครอืข่าย (Network Diagram) และมรีายละเอยีดเกีGยวกบัขอบเขตของเครอืข่ายภายในและ

เครอืขา่ยภายนอก และอุปกรณ์ต่าง ๆ พรอ้มทั *งปรบัปรงุใหเ้ป็นปัจจบุนัอยูเ่สมอ 

 

9.2 การถ่ายโอนข้อมลู (Information Transfer) 

เพืGอใหม้วีธิกีารรกัษาความมั Gนคงปลอดภยัของสารสนเทศ ทีGมกีารถ่ายโอนขอ้มูลกนัภายในองค์กรและถ่ายโอนขอ้มูลกบั

ภายนอกหน่วยงาน 

9.2.1 นโยบายและขั *นตอนปฏบิตัสิาํหรบัการถ่ายโอนสารสนเทศ (Information Transfer Policies and Procedures)  

|) ตอ้งมกีารจดัทาํนโยบาย ขั *นตอนปฏบิตั ิหรอืมาตรการสาํหรบัการถ่ายโอนสารสนเทศอยา่งเป็นทางการและมกีาร

ปฏบิตัติามเพืGอป้องกนัสารสนเทศทีGมกีารถ่ายโอนกบัหน่วยงานภายนอก 

~) ตอ้งมกีารดําเนินการแลกเปลีGยนสารสนเทศ โดยปฏบิตัติามคู่มอืการปฏบิตังิานเรืGองการแลกเปลีGยนสารสนเทศ 

(Information Exchange Procedure) 

9.2.2 ขอ้ตกลงสาหรบัการถ่ายโอนสารสนเทศ (Agreements on Information Transfer) 

1) ต้องมีการจดัทําข้อตกลงในการแลกเปลีGยนข้อมูล โดยปฏิบตัิตามคู่มือการปฏิบตัิงานเรืGองการแลกเปลีGยน

สารสนเทศ (Information Exchange Procedure) 

 

10. การจดัหา พฒันา และดแูลรกัษาระบบเทคโนโลยสีารสนเทศ (IT System Acquisition, Development, and Maintenance) 

 10.1 การกาํหนดความต้องการด้านระบบ และความมั ,นคงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

ฝ่ายเทคโนโลยสีารสนเทศกําหนดความตอ้งการดา้นระบบ และความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศของระบบทีG

พฒันาขึ*นมาใช้งาน หรอืจดัซื*อมาใช้งาน เพืGอควบคุม ดูแล และตรวจสอบการจดัหา พฒันา และดูแลรกัษาระบบเทคโนโลยี

สารสนเทศของบรษิทั เพืGอใหม้คีวามมั GนคงปลอดภยัทีGครอบคลุมการรกัษาความลบั (Confidentiality) ลดความเสีGยงดา้นความไม่

ถกูตอ้งของขอ้มลู (Integrity) และสภาพความพรอ้มใชง้าน (Availability) 

ฝ่ายเทคโนโลยสีารสนเทศกําหนดมาตรการในการป้องกนัความมั Gนคงปลอดภยัด้านเทคโนโลยสีารสนเทศบนเครอืข่าย

สาธารณะ โดยป้องกนัมใิหม้กีารเปลีGยนแปลงหรอืแกไ้ขขอ้มลูสารสนเทศโดยไมไ่ดร้บัอนุญาตและรกัษาความถกูตอ้งและครบถว้น

ของขอ้มลูสารสนเทศทีGเปิดเผยต่อสาธารณะ 

ฝ่ายเทคโนโลยสีารสนเทศกําหนดมาตรการการป้องกนัขอ้มลูสารสนเทศกรณีทีGมกีารดาํเนินธุรกรรมของบรกิารสารสนเทศ

(Protecting application service transactions) เพืGอป้องกนัการสง่ขอ้มลูทีGผดิพลาด หรอืการเปิดเผยขอ้มลูทีGไมไ่ดร้บัอนุญาต หรอื

การสง่ขอ้มลูไมถ่กูตอ้งหรอืซํ*าซอ้นนอกจากนี* ฝ่ายเทคโนโลยสีารสนเทศกาํหนดขั *นตอนปฏบิตัใินการจดัหา พฒันา และดแูลรกัษา

ระบบเทคโนโลยสีารสนเทศอย่างเป็นลายลกัษณ์อกัษร และสืGอสารรายละเอยีดดงักล่าวใหแ้ก่ผูป้ฏบิตังิานและบุคคลทีGเกีGยวขอ้ง

รบัทราบอยา่งทั Gวถงึ 
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10.2 การจดัหาระบบเทคโนโลยีสารสนเทศ 

- พนักงานบนัทึกการร้องขอการจดัหาหรือเปลี,ยนแปลงระบบงานเทคโนโลยีสารสนเทศ (IT 

System/Change Request Form) โดยต้องจดัทาํบนัทึกเป็นลายลกัษณ์อกัษร 

- ผูบ้งัคบับญัชาสงูสดุของแต่ละฝ่ายงานพิจารณาตรวจสอบและอนุมติัการจดัหาหรือเปลี,ยนแปลง

ระบบงานเทคโนโลยีสารสนเทศ และลงนามอนุมติัในบนัทึกการการจดัหาหรือเปลี,ยนแปลงระบบงาน

เทคโนโลยีสารสนเทศ (IT System/Change Request Form) 

- ผูจ้ดัการฝ่ายเทคโนโลยีสารสนเทศตรวจสอบ พิจารณาตรวจสอบและอนุมติัการจดัหาหรือเปลี,ยนแปลง

ระบบงานเทคโนโลยีสารสนเทศ และลงนามอนุมติัในบนัทึกการจดัหาหรือเปลี,ยนแปลงระบบงาน

เทคโนโลยีสารสนเทศ (IT System/Change Request Form) 

- ฝ่ายเทคโนโลยีสารสนเทศประเมินผลกระทบของการเปลี,ยนแปลงของระบบงานเทคโนโลยีสารสนเทศ 

ทั Uงในด้านการปฏิบติังาน (Operation) ระบบรกัษาความปลอดภยั (Security) และการปฏิบติังาน 

(Functionality) รวมถึงกฎเกณฑแ์ละข้อบงัคบัของหน่วยงานกาํกบัดแูล ที,เกี,ยวข้องกบัระบบงานที,

เกี,ยวข้องอย่างเป็นลายลกัษณ์อกัษร พร้อมสรปุอปุสรรค ปัญหา และขั Uนตอนในการปรบัปรงุละแก้ไข และ

รายงานให้รองประธานพนักงานบริหารที,กาํกบัดแูลฝ่ายงานเทคโนโลยีสารสนเทศทราบ 

- ฝ่ายเทคโนโลยีสารสนเทศควบคมุการร้องขอการจดัหาหรือเปลี,ยนแปลงระบบเทคโนโลยีสารสนเทศ

อย่างเหมาะสมตามการจดัการการเปลี,ยนแปลงระบบงาน 

- ในการจดัหาระบบเทคโนโลยีสารสนเทศและผูใ้ห้บริการจากภายนอก ฝ่ายเทคโนโลยีกาํหนดแนวปฏิบติั 

ดงันีU  

- กาํหนดใหม้กีารตรวจสอบ และ/หรอื ทดสอบคณุสมบตัขิองระบบเทคโนโลยสีารสนเทศรว่มกบัผูใ้ชง้านเพืGอรวบรวม

ความตอ้งการการใชง้านระบบ (Requirement) 

- กาํหนดระบบมาตรฐาน Platform ของระบบเทคโนโลยสีารสนเทศ โดยคาํนึงถงึความมั Gนคงปลอดภยัทางเทคโนโลยี

สารสนเทศ (IT Security) เป็นหลกั 

- กําหนดใหม้กีารทําระบบคอมพวิเตอร์สํารองฉุกเฉิน (Disaster Recovery Solution) สําหรบัระบบทีGมคีวามเสีGยง

ระดบั Critical 

- กาํหนดใหม้มีาตรฐานในการตรวจสอบชอ่งโหวแ่ละทดสอบระบบความมั Gนคงปลอดภยัสารสนเทศ ในการจดัหาและ

ใหก้าํหนดระยะเวลาในการตรวจสอบและแกไ้ขชอ่งโหวท่ีGเกดิขึ*น 

- ฝ่ายเทคโนโลยสีารสนเทศจดัทาํขอ้กาํหนดการวา่จา้ง (TOR) ตามรายละเอยีดทีGกาํหนด และนําเสนอต่อผูบ้รหิารสงูสดุสาย

งานเทคโนโลยสีารสนเทศเพืGอพจิารณาและอนุมตั ิและเขา้สูก่ระบวนการจดัซื*อตามนโยบายการจดัซื*อ OKJ-P2P.-PU0.-1 

การจดัการใบสั Gงซื*อ ของฝ่ายจดัซื*อทีGกาํหนดไว ้
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10.3 การพฒันาระบบเทคโนโลยีสารสนเทศ (Secure development policy) 

- ฝ่ายเทคโนโลยีสารสนเทศกาํหนดให้แบง่ส่วนระบบเทคโนโลยีสารสนเทศที,มีไว้เฉพาะสาํหรบัการพฒันาระบบ 

(Develop environment) ออกจากระบบงานที,ใช้ปฏิบติังานจริง (Production environment) และกาํหนดการเข้าถึง

เฉพาะผูที้,เกี,ยวข้องและได้รบัอนุญาตเท่านัUน ฝ่ายเทคโนโลยีสารสนเทศกาํหนดให้มีการแยกเครื,องแม่ข่าย 

(Server) ที,ใช้ในการพฒันา (Development Server)การทดสอบระบบ (QA Server) การให้บริการ/ใช้งานจริง 

(Production Server) แยกเป็นอิสระจากกนั พร้อมทั Uงกาํหนดให้ทีมงานพฒันาระบบ จดัทาํเอกสาร Blueprint และ

เอกสาร Design Specification ของโครงการ 

- ในกรณีการว่าจ้างผูใ้ห้บริการภายนอก ฝ่ายเทคโนโลยีสารสนเทศกาํหนดให้มีขั Uนตอนการพฒันาระบบเทคโนโลยี

สารสนเทศ (System development Life Cycle : SDLC) ตามหลกัการการพฒันาที,กาํหนดกบัผูใ้ห้บริการภายนอก

พร้อมทั Uงมีการระบสิุทธิe การเข้าถึงระบบเทคโนโลยีสารสนเทศ และข้อมลู (Authorization Matrix) 

- พนักงานผูร้้องขอ รวมถึงผูใ้ช้งานที,เกี,ยวข้องควรมีส่วนร่วมในการพฒันาหรือเปลี,ยนแปลงระบบเทคโนโลยี

สารสนเทศให้ตรงตามความต้องการ 

- พนักงานฝ่ายเทคโนโลยีสารสนเทศต้องตระหนักถึงระบบการรกัษาความปลอดภยั (Security) และความพร้อมใน

การใช้งาน (Araciality) ของระบบตั Uงแต่ช่วงเริ,มต้นของการพฒันา หรือการแก้ไขเปลี,ยนแปลง 

- ผูพ้ฒันาระบบเทคโนโลยีสารสนเทศต้องกาํหนดมาตรการป้องกนัสภาพแวดล้อมการพฒันาระบบให้ปลอดภยั

ตลอดทกุขั Uนตอนของการพฒันา 

 

10.4 การติดตั Uงและทดสอบระบบเทคโนโลยีสารสนเทศ 

- พนักงานฝ่ายเทคโนโลยสีารสนเทศและพนักงานผูร้อ้งขอ รวมทั *งผูใ้ชง้านทีGเกีGยวขอ้งตอ้งมสี่วนร่วมในการทดสอบเพืGอให้

มั Gนใจวา่ระบบเทคโนโลยสีารสนเทศทีGไดร้บัการพฒันา หรอืเปลีGยนแปลงทีGมปีระสทิธิ 2ภาพ ถูกตอ้ง เป็นไปตามความตอ้งการ 

และมั Gนใจวา่ไมม่ผีลกระทบต่อการทาํงานและความมั Gนคงปลอดภยั ก่อนทีGจะนําไปใชจ้รงิ 

- หากระบบเทคโนโลยสีารสนเทศมสีาระสาํคญัต่อบรษิทั ฝ่ายเทคโนโลยสีารสนเทศกําหนดใหม้หีน่วยงานตรวจสอบภายใน

หรอืผูต้รวจอสิระตรวจสอบการพฒันาและทดสอบระบบ ก่อนทีGจะนําไปใชจ้รงิพนกังานฝ่ายเทคโนโลยสีารสนเทศตรวจสอบ 

ควบคุม และจํากัดการเปลีGยนแปลงต่อซอฟต์แวร์สําเร็จรูปทีGใช้งาน(Software Packages) โดยกําหนดให้สามารถ

เปลีGยนแปลงไดเ้ท่าทีGจําเป็น และการเปลีGยนแปลงทั *งหมดตอ้งไดร้บัการทดสอบและบนัทกึอย่างเป็นลายลกัษณ์อกัษร เพืGอ

ความมั Gนคงปลอดภยัของซอฟตแ์วรแ์ละการบาํรงุรกัษาซอฟตแ์วรด์งักลา่วในอนาคต 

- พนักงานฝ่ายเทคโนโลยสีารสนเทศกําหนดมาตรฐานความมั Gนคงปลอดภยัด้านวศิวกรรมระบบ (System engineer เพืGอ

ประยุกต์ใชง้านในการพฒันาหรอืเปลีGยนแปลงระบบขอ้มลูทีGนําไปทดสอบตอ้งไดร้บัการอนุมตัจิากผูบ้งัคบับญัชาสงูสุดของ

ฝ่ายงานเจา้ของขอ้มลูอยา่งเป็นลายลกัษณ์อกัษร และตอ้งไดร้บัการป้องกนั และควบคมุอยา่งระมดัระวงั เมืGอทดสอบเสรจ็สิ*น 

ข้อมูลดงักล่าวต้องได้รบัการลบออกจากสภาพแวดล้อมหรอืระบบทีGทําการทดลอง (Testing environment) ทนัที ทั *งนี*  

พนกังานฝ่ายเทคโนโลยตีอ้งบนัทกึการทดสอบขอ้มลู และการลบขอ้มลูออกจากการทดสอบอยา่งเป็นลายลกัษณ์อกัษร และ

รายงานต่อผูบ้งัคบับญัชาสงูสดุของฝ่ายงานเจา้ของขอ้มลู 

 

10.5 การนําระบบเทคโนโลยีสารสนเทศที,จดัหา พฒันา หรือเปลี,ยนแปลงไปใช้จริง 

- ฝ่ายเทคโนโลยสีารสนเทศต้องตรวจสอบการโอนย้ายระบบให้ถูกต้องและครบถ้วน พร้อมทั *งจดัเก็บขอ้มูลรายละเอียด

เกีGยวกบัการพฒันาหรอืการเปลีGยนแปลงของระบบทีGผ่านมา และปรบัปรุงเอกสารประกอบระบบทั *งหมด ภายหลงัจากทีGได้

พฒันาหรอืแก้ไขเปลีGยนแปลงเพืGอใหท้นัสมยัอยู่เสมอ เช่น เอกสารประกอบรายละเอยีดโครงสรา้งขอ้มูล คู่มอืระบบงาน 

รายชืGอผู้มสีทิธิ 2ใช้งาน ขั *นตอนการทํางานของระบบ System specification เป็นต้น โดยเอกสารดงักล่าวต้องจดัเก็บใน

สถานทีGทีGเหมาะสม ปลอดภยั และสะดวกต่อการนําไปใชง้าน 
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- ฝ่ายเทคโนโลยสีารสนเทศกาํหนดใหจ้ดัทาํแผนการโอนยา้ยขอ้มลู (Data Migration Plan) ทกุครั *ง ก่อนการปรบัปรงุหรอืการ

โอนยา้ยขอ้มลูจากระบบเก่าสู่ระบบใหม่ และกําหนดใหม้มีาตรฐานในการตรวจสอบช่องโหว่และทดสอบระบบความมั Gนคง

ปลอดภยัสารสนเทศ ในการเปลีGยนแปลงแกไ้ขระบบงานทีGใหบ้รกิาร และใหก้าํหนดระยะเวลาในการตรวจสอบและแกไ้ขชอ่ง

โหวท่ีGเกดิขึ*น 

- ฝ่ายเทคโนโลยสีารสนเทศต้องจดัเกบ็เวอร์ชั Gนของระบบก่อนการพฒันาไว ้หากระบบทีGพฒันาหรอืเปลีGยนเวอร์ชั Gนใหม่ไม่

สามารถใชง้านได ้

- ฝ่ายเทคโนโลยสีารสนเทศทดสอบระบบงานทีGไดร้บัการพฒันา หรอืแกไ้ขเปลีGยนแปลงหลงัจากทีGไดใ้ชง้านระยะหนึGงเพืGอให้

มั Gนใจว่าการทํางานมีประสิทธิ 2ภาพ การประมวลผลถูกต้องครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งานฝ่าย

เทคโนโลยสีารสนเทศสืGอสารถงึระบบทีGพฒันาหรอืเปลีGยนแปลงใหผู้ใ้ชง้านทีGเกีGยวขอ้งรบัทราบและสามารถนําไปใชง้านได้

อยา่งถกูตอ้งและเหมาะสม 

- ฝ่ายเทคโนโลยสีารสนเทศกําหนดเกณฑก์ารยอมรบัระบบเทคโนโลยสีารสนเทศใหม่ (System Acceptance) สาํหรบัระบบ

เทคโนโลยสีารสนเทศทีGพฒันาเอง หรอืการจดัซื*อระบบเทคโนโลยสีารสนเทศอืGนๆ ก่อนการใช้งาน โดยผู้จดัการฝ่าย

เทคโนโลยสีารสนเทศตอ้งตรวจสอบพรอ้มลงนามยอมรบัระบบก่อนนําไปใชจ้รงิ ทั *งนี* เกณฑก์ารยอมรบัระบบเทคโนโลยี

สารสนเทศใหม ่(System Acceptance) ครอบคลุมประเดน็ทีGสาํคญัต่าง ๆ เชน่ 

- การทดสอบการยอมรบัระบบโดยผูใ้ชง้าน (User acceptance testing) 

- การประเมนิระบบความปลอดภยัของระบบ (Security assessment) 

- การชว่ยเหลอืโดยผูพ้ฒันาระบบหรอืผูข้าย (Help desk or issue management protocol) 

- การตรวจสอบคูม่อืหรอืขั *นตอนการปฏบิตังิาน (Operating procedures testing) 

- การแกไ้ขปัญหาหรอืแผนการปฏบิตัใินกรณฉุีกเฉนิ (Error recovery and contingency plan) 

 

10.6 การติดตาม และดแูลรกัษาระบบเทคโนโลยีสารสนเทศ 

ฝ่ายเทคโนโลยสีารสนเทศกาํหนดขั *นตอนปฏบิตัใินการดแูลรกัษาระบบเทคโนโลยสีารสนเทศ ดงันี* 

- กําหนดให้มกีารป้องกนัอย่างสมํGาเสมอและแก้ไขช่องโหว่ทีGเกดิขึ*นทุกครั *งทีGพบ โดยจะต้องแจ้งและได้รบัการอนุมตัจิาก

ผูจ้ดัการระบบ หรอืผูจ้ดัการโครงการทกุครั *ง 

- กําหนดระดบัความสาํคญัของระบบ ดงันี* Critical System, High System, Medium System และ Low System และจะตอ้ง

ทาํสญัญาการบาํรุงรกัษาอยูเ่สมอกําหนดมาตรฐานและขั *นตอนการปฏบิตังิานเกีGยวกบัการบาํรุงรกัษาระบบ (MA Standard 

and Procedure) 

- กําหนดใหร้ะยะเวลาของ MA สิ*นสุดทุกสิ*นปีกําหนดใหม้กีารจดัทํางบประมาณ MA ทุกปี โดยตอ้งมกีารจดัตั *งงบประมาณ 

MA สาํหรบัระบบทีGเป็น Critical และ High Impact เสมอ 

 

10.7 การว่าจ้างหน่วยงานภายนอกเพื,อให้บริการ 

  ในการว่าจ้างหน่วยงานภายนอกเพื,อพฒันาระบบเทคโนโลยีสารสนเทศของบริษทั บริษทัต้องจดัทาํสญัญาจ้างที,มีเนืUอหา

ชดัเจน และครอบคลมุทั Uงในด้านลิขสิทธิe ซอฟตแ์วร ์การรกัษาข้อมลูเป็นความลบั การใช้งานระบบ และการตรวจสอบระบบ

โดยละเอียดก่อนการใช้งานจริง รวมถึงการรบัรองคณุภาพของระบบ และการกาํหนดขอบเขตในการจ้างพฒันาระบบ 

นอกจากนีU  หน่วยงานภายนอกต้องปฏิบติัตามข้อกาํหนดในข้อ 8. ความมั ,นคงปลอดภยัในการบริหารจดัการผูใ้ห้บริการ 

(Supplier Security Management) 
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11. การบรหิารจดัการความต่อเนืGองทางธรุกจิ (Business Continuity Plan) 

11.1 การเตรียมความพร้อมและบริหารจดัการความต่อเนื,องทางธรุกิจ 

บริษัทจดัทําข้อปฏิบัติการรบัมือเหตุการณ์ฉุกเฉินทีGส่งผลกระทบต่อการดําเนินธุรกิจของบริษัท โดยกําหนดให้ฝ่าย

เทคโนโลยสีารสนเทศจดัทําแผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) เพืGอป้องกนัหรอืลดผลกระทบทีGอาจ

เกดิขึ*นจากการหยุดชะงกัในการดําเนินธุรกจิของบรษิทัอนัเป็นผลมาจากความลม้เหลวของระบบเทคโนโลยสีารสนเทศ โดยมี

รายละเอยีดดงันี* 

ฝ่ายเทคโนโลยสีารสนเทศกาํหนดความตอ้งการดา้นความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ และดา้นความต่อเนืGอง

ในการดําเนินธุรกจิ (IT Security and Continuity) แผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) ควรครอบคลุม

รายละเอยีดดงัต่อไปนี* 

จดัลาํดบัความสาํคญัของแต่ละระบบเทคโนโลยสีารสนเทศ ความสมัพนัธข์องระบบ และระยะเวลาในการกูค้นืระบบ 

- ระบุและกําหนดเหตุการณ์หรอืสถานการณ์ใดๆ ทีGส่งผลใหร้ะบบเกดิความลม้เหลวหรอืหยุดชะงกัพรอ้มกําหนดและ

จดัลาํดบัความรนุแรงของเหตุการณ์และสถานการณ์นั *นๆ 

- กําหนดแนวทางการแกไ้ขปัญหา หรอืแนวทางการตอบสนองต่อเหตุการณ์หรอืสถานการณ์ฉุกเฉิน เพืGอควบคุมและ

จาํกดัขอบเขตของความเสยีหาย 

- กาํหนดพนกังานผูร้บัผดิชอบ และผูม้อีาํนาจในการตดัสนิใจในการแกไ้ขปัญหาอยา่งชดัเจน 

- กาํหนดแนวทางการดาํเนินการเพืGอใหบ้รษิทัสามารถดาํเนินการไดต้่อเนืGอง เชน่ การสาํรองขอ้มลูและระบบเทคโนโลยี

สารสนเทศ รวมถงึอุปกรณ์ทีGสาํคญั การกูข้อ้มลู เป็นตน้ 

- บนัทกึรายละเอยีดของอุปกรณ์และระบบเทคโนโลยสีารสนเทศทีGจําเป็นต้องใช้ในกรณีฉุกเฉินแต่ละระบบงาน เช่น

Specification ของระบบและอุปกรณ์ คา่ Configuration อุปกรณ์เครอืขา่ย รุน่ของอุปกรณ์และระบบต่างๆ เป็นตน้ 

- กาํหนดศนูยข์อ้มลูสารสนเทศสาํรอง (ถา้ม)ี โดยตอ้งระบุรายละเอยีดอยา่งชดัเจน 

- กาํหนดแนวทางการฟื*นฟูและปรบัปรงุความเสยีหายใหเ้ขา้สูก่ารปฏบิตังิานตามปกต ิ

บรษิทักาํหนดใหฝ่้ายเทคโนโลยปีรบัปรุงหรอืแกไ้ขแผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) ใหท้นัสมยั

และเป็นปัจจบุนัอยูเ่สมอ และจดัเกบ็แผนดงักลา่วไวน้อกสถานทีGทีGปลอดภยั 

ฝ่ายเทคโนโลยสีารสนเทศต้องทดสอบการปฏบิตัติามแผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) เป็น

ประจําอย่างน้อยปีละ 1 ครั *ง โดยตอ้งเป็นการทดสอบในลกัษณะของการจําลองสถานการณ์จรงิ เพืGอใหม้ ั Gนใจว่าแผนดงักล่าวสา

มารถนําไปใชไ้ดจ้รงิในทางปฏบิตั ิและบนัทกึผลการทดสอบอย่างเป็นลายลกัษณ์อกัษรและนํามาปรบัปรุงแผนใหม้ปีระสทิธิ 2ผล

ยิGงขึ*น ทั *งนี* ฝ่ายเทคโนโลยสีารสนเทศตอ้งกําหนดแผนการทดสอบแผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) 

อยา่งซดัเจนรวมถงึวตัถุประสงค ์ขอบเขตของระบบ ขั *นตอนการทดสอบ ระยะเวลาการทดสอบ สถานทีG อุปกรณ์ทีGใช ้ทรพัยากรทีG

ใช ้งบประมาณ และผูร้บัผดิชอบตั *งแต่เริGมจนสิ*นสดุกระบวนการทดสอบ 

ฝ่ายเทคโนโลยสีารสนเทศตอ้งจดัใหม้อีุปกรณ์หรอืระบบเทคโนโลยสีารสนเทศในการประมวลผลขอ้มลูสารสนเทศสาํรองไว้

อยา่งเพยีงพอ เพืGอรองรบัเหตุการณ์ฉุกเฉิน โดยอุปกรณ์และระบบสาํรองดงักล่าวตอ้งไดร้บัการทดสอบความพรอ้มในการใชง้าน

อย่างสมํGาเสมออย่างน้อยปีละ 1 ครั *ง และต้องบนัทกึผลการทดสอบอย่างเป็นลายลกัษณ์อกัษรฝ่ายเทคโนโลยสีารสนเทศควร

สืGอสารแผนบรหิารความต่อเนืGอง (Business Continuity Plan: BCP) ใหบุ้คคลทีGเกีGยวขอ้งทราบเฉพาะเทา่ทีGจาํเป็น 

ในกรณเีกดิเหตุการณ์ฉุกเฉิน ฝ่ายเทคโนโลยสีารสนเทศตอ้งบนัทกึขอ้มลูของเหตุการณ์โดยละเอยีด รวมถงึสาเหตุการแกไ้ข 

และผลกระทบทีGเกดิขึ*นทั *งในดา้นการเงนิและไมใ่ช่การเงนิ (Financial and non-financial impacts) เพืGอนําขอ้มลูมาวเิคราะหแ์ละ

ปรบัปรงุแผนดงักลา่วใหม้ปีระสทิธิ 2ผลและเหมาะสมยิGงขึ*น 
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12. การบรหิารจดัการเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ (IT Incident Management) 

12.1 การบริหารจดัการและการรายงานเหตกุารณ์ด้านความมั ,นคงปลอดภยัเทคโนโลยีสารสนเทศ 

บรษิทักาํหนดขั *นตอนปฏบิตัใินการบรหิารจดัการเหตุการณ์คา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ และผูม้หีน้าทีG

และความรบัผดิชอบในการบรหิารจดัการและแก้ไขปัญหาด้านความมั Gนคงปลอดภยัของเทคโนโลยสีารสนเทศอย่างชดัเจน

เพืGอใหพ้นกังานหรอืผูท้ ีGพบเหตุการณ์สามารถรายงานและฝ่ายเทคโนโลยสีารสนเทศสามารถตอบสนองต่อเหตุการณ์ดงักล่าวได้

อย่างทนัเวลาและมปีระสทิธิ 2ภาพ โดยมขี ั *นตอนการรายงานเหตุการณ์ด้านความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ ตาม

เอกสารแนบ 3.6 การรายงานเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ 

พนักงานหรือผู้พบเหตุการณ์ด้านความมั Gนคงปลอดภัยเทคโนโลยีสารสนเทศ ("เหตุการณ์ฯ") ต้องรายงานให้ฝ่าย

เทคโนโลยสีารสนเทศทราบผ่านช่องทางการรายงานทีGกําหนด เช่น โทรศพัท์ อเีมล์ แจง้โดยตรงทีGฝ่ายเทคโนโลยสีารสนเทศ 

เป็นตน้ ทนัททีีGพบเหตุการณ์ฯ เพืGอใหส้ามารถตอบสนองและแกไ้ขปัญหาไดอ้ยา่งทนัเวลา 

พนักงานหรอืผู้พบเหตุการณ์ด้านความมั Gนคงปลอดภยั หรอืจุดอ่อน หรอืการกระทําใดๆ ทีGไม่เหมาะสม (Information 

Security Weaknesses) ต่อฝ่ายเทคโนโลยสีารสนเทศทนัททีีGสงัเกตพบหรอืเกดิความสงสยั โดยหา้มพสิูจน์หรอืตรวจสอบขอ้

สงสยัเกีGยวกบัจุดอ่อนหรอืการกระทาํใดๆ ทีGสง่ผลกระทบต่อความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศดว้ยตนเอง เวน้แต่เป็น

ความรบัผดิชอบและหน้าทีGของบุคคลนั *นในการปฏบิตังิาน 

พนักงานฝ่ายเทคโนโลยสีารสนเทศต้องบนัทกึเหตุการณ์ฯ ในรายงานเหตุการณ์ด้านความมั Gนคงปลอดภยัเทคโนโลยี

สารสนเทศโดยละเอยีดเพืGอประเมนิ จดัประเภท และจดัลาํดบัความสาํคญัในการตอบสนองหรอืแกไ้ขเหตุการณ์ฯ ดงักลา่ว 

 

12.2 การตรวจสอบและตอบสนองต่อเหตกุารณ์ด้านความมั ,นคงปลอดภยัเทคโนโลยีสารสนเทศ 

บรษิทักาํหนดขั *นตอนปฏบิตัใินการตอบสนองต่อเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ เพืGอรองรบัการ

แกไ้ขและจดัการปัญหาไดอ้ย่างทนัเวลาและมปีระสทิธิ 2ภาพ โดยมขี ั *นตอนการตรวจสอบและตอบสนองต่อเหตุการณ์ดา้นความ

มั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ ตามเอกสารแนบ 3.6 การตรวจสอบและตอบสนองต่อเหตุการณ์ดา้นความมั Gนคงปลอดภยั

เทคโนโลยสีารสนเทศ 

- พนกังานฝ่ายเทคโนโลยสีารสนเทศวเิคราะหปั์ญหาทีGเกดิขึ*น และจดัหาวธิกีารตอบสนองและแกไ้ขปัญหาทีGเกดิขึ*น 

- พนักงานฝ่ายเทคโนโลยสีารสนเทศอาจพจิารณาปรกึษาหรอืจดัจา้งผูเ้ชีGยวชาญจากภายนอกเพืGอแกไ้ขปัญหาทีGเกดิขึ*น

ตามความเหมาะสม 

- พนกังานฝ่ายเทคโนโลยสีารสนเทศบนัทกึวธิกีารแกไ้ขและตอบสนองต่อเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยี

สารสนเทศอย่างเป็นลายลกัษณ์อกัษร เพืGอใช้เป็นขอ้มูลในการวเิคราะห์และจดัหาแนวทางการป้องกนัปัญหาทีGอาจ

เกดิขึ*นซํ*าในอนาคต 

 

12.3 การเรียนรู้จากเหตกุารณ์ด้านความมั ,นคงปลอดภยัเทคโนโลยีสารสนเทศ 

บรษิทักาํหนดใหฝ่้ายเทคโนโลยสีารสนเทศบนัทกึเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ รวมถงึวธิกีาร

ในการแกไ้ขปัญหาต่างๆ อย่างเป็นลายลกัษณ์อกัษร และสอบทานและวเิคราะหเ์หตุการณ์ทีGเกดิขึ*นอย่างสมํGาเสมออย่างน้อย

เดอืนละ 1 ครั *ง โดยพจิารณาปรมิาณเหตุการณ์ทีGเกดิขึ*นและมลูค่าความเสยีหายและค่าใชจ้่าย เพืGอจดัทําแนวทางในการแกไ้ข

และป้องกนัปัญหาจากเหตุการณ์ด้านความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศได้อย่างมปีระสทิธิ 2ภาพ โดยมขี ั *นตอนการ

เรยีนรูจ้ากเหตุการณ์ดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ ตามเอกสารแนบ 3.6 การเรยีนรูจ้ากเหตุการณ์ดา้นความ

มั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ 
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13.  การบรหิารจดัการขอ้มลูสว่นบุคคล 

บรษิทักําหนดนโยบายและแนวปฏบิตัใินการบรหิารจดัการการคุม้ครองขอ้มูลส่วนบุคคล โดยกําหนดนโยบายและแนวปฏบิตัิ

ตามขอ้กาํหนดในพระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 เพืGอใหก้ารคุม้ครองขอ้มลูสว่นบุคคลของบรษิทั และการบรหิาร

จดัการดา้นความมั Gนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศมปีระสทิธิ 2ภาพ และสรา้งความมั Gนใจใหก้บัผูม้สี่วนไดเ้สยีทีGจะดําเนินงาน

รว่มกบับรษิทั โดยกาํหนดนโยบายและแนวปฏบิตัคิรอบคลุม ดงันี* 

- การเกบ็รวบรวมขอ้มลูสว่นบุคคล 

- วตัถุประสงคใ์นการเกบ็รวบรวม และการใชข้อ้มลูสว่นบุคคล 

- แนวทางในการคุม้ครองขอ้มลูสว่นบุคคล 

- การเปิดเผยขอ้มลูสว่นบุคคล 

- การมสีว่นรว่มและสทิธิ 2ของเจา้ของขอ้มลูสว่นบุคคล 

- การทบทวนและเปลีGยนแปลงนโยบายการคุม้ครองขอ้มลูสว่นบุคคล 

 

14.  การปฏบิตัติามขอ้กาํหนดทางดา้นกฎหมาย และบทลงโทษของการละเมดินโยบายความมั Gนคงปลอดภยัสารสนเทศขององคก์ร 

(Compliance)    

14.1 การปฏิบติัตามข้อกาํหนดด้านกฎหมายและในสญัญาจ้าง (Compliance with Legal and Contractual Requirements)  

วตัถุประสงค ์

เพืGอหลกีเลีGยงการฝ่าฝืนกฎหมายทั *งทางอาญาและทางแพง่ พระราชบญัญตั ิระเบยีบขอ้บงัคบั รวมทั *งสญัญาต่าง ๆ  

นโยบาย  

14.1.1 การระบุขอ้กําหนดและความต้องการในสญัญาจ้างในการใช้งานระบบสารสนเทศ (Identification of Applicable 

Legislation and Contractual Requirements)  

1) องคก์รตอ้งมกีารศกึษาและกาํหนดรายการของนโยบาย กฎ ระเบยีบขอ้บงัคบั กฎหมาย หรอื สญัญาทีGเกีGยวขอ้ง

กบัการใชง้านเทคโนโลยสีารสนเทศและการสืGอสารขององคก์ร  

2) พนกังานภายในองคก์รทุกคน รวมถงึผูบ้รหิารขององคก์ร ตอ้งรบัทราบ ทาํความเขา้ใจ และปฏบิตัติาม รายการ

ของนโยบาย กฎ ระเบยีบขอ้บงัคบั กฎหมาย หรอืสญัญาทีGเกีGยวขอ้งกบัการใชง้านเทคโนโลย ีสารสนเทศและ

การสืGอสารทีGกําหนดขึ*นอย่างเคร่งครดั โดยปฏิบตัิตามเอกสารคู่มอืการปฏิบตัิงานเรืGองการ ตรวจสอบกบั

กฎหมาย IT และมรีายการดงัต่อไปนี*เป็นอยา่งน้อย  

- นโยบายการรกัษาความมั Gนคงดา้นเทคโนโลยสีารสนเทศและการสืGอสาร   

- พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกีGยวกบัคอมพวิเตอร ์ 

- พ.ร.บ. ธรุกรรมทางอเิลก็ทรอนิกส ์ 

- พ.ร.ฎ. กาํหนดหลกัเกณฑแ์ละวธิกีารในการทาํธรุกรรมทางอเิลก็ทรอนิกสภ์าครฐั  

- พ.ร.บ. ลขิสทิธิ 2  

3) ขอ้มูลทีGถูกสรา้ง เกบ็รกัษา หรอืส่งผ่านระบบเทคโนโลยสีารสนเทศขององค์กร ถอืเป็น สนิทรพัย์ขององค์กร 

(ยกเว้น ขอ้มูลทีGเป็นสนิทรพัย์ของลูกค้า หรอืบุคคลภายนอกรวมถงึซอฟต์แวร์ หรอืวสัดุอืGน ๆ ทีGได้รบัการ

คุม้ครองโดยสทิธิ 2บตัร หรอืลขิสทิธิ 2ของบุคคลภายนอก) ทั *งนี*องคก์ร สามารถเปิดเผยหรอืใชง้านขอ้มลูเหล่านี*

เป็นหลกัฐานในการสบืสวนความผดิต่าง ๆ โดยไมจ่าํเป็นตอ้งแจง้ ใหผู้ใ้ชง้านทราบลว่งหน้า  

4) เพืGอวตัถุประสงค์ในการบรหิารจดัการและรกัษาความมั Gนคงปลอดภยัของระบบเทคโนโลย ีสารสนเทศของ

องคก์ร และขอสงวนสทิธิ 2ในการตรวจสอบการใชง้านเครืGองคอมพวิเตอร ์ระบบคอมพวิเตอร ์และระบบเครอืขา่ย

ของผูใ้ชง้านเพืGอใหม้ ั Gนใจวา่มกีารใชง้านตรงตามทีGนโยบายต่าง ๆ ขององคก์ร กาํหนดไว ้ 
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5) องคก์ร ขอสงวนสทิธิ 2ในการเขา้ถงึ ทบทวน และตรวจสอบอเีมลของผูใ้ชง้าน โดยไม่จําเป็นต้อง แจง้ใหท้ราบ

ล่วงหน้า อยา่งไรกต็ามองคก์ร จะดาํเนินการตรวจสอบดงักล่าวต่อเมืGอมคีวามจาํ เป็นเทา่นั *น และจะไมเ่ปิดเผย

ขอ้มูลใดๆ ของผู้ใช้งาน เว้นแต่เป็นการเปิดเผยตาม คําสั Gงศาลตามบทบงัคบัของกฎหมาย หรอืด้วยความ

ยนิยอมจากผูใ้ชง้านเทา่นั *น  

6) หา้มพนักงานในองคก์ร ใชง้านสนิทรพัยแ์ละระบบเทคโนโลยสีารสนเทศขององคก์ร กระทํา การใดๆ ทีGขดัแยง้

ต่อกฎหมายแหง่ราชอาณาจกัรไทยและกฎหมายระหวา่งประเทศ ไมว่า่โดยกรณใีดกต็าม  

7) การสง่ซอฟตแ์วร ์ขอ้มลูลบั ซอฟตแ์วรก์ารเขา้รหสั หรอืเทคโนโลยใีดๆ ออกนอกประเทศ ไมข่ดัต่อ ขอ้กฎหมาย

ใดๆ ทั *งของราชอาณาจักรไทย ระหว่างประเทศ และของประเทศปลายทาง ทั *งนี*ผู้ใช้งานต้อง ปรึกษา

ผูบ้งัคบับญัชา และผูเ้ชีGยวชาญดา้นกฎหมายก่อนดาํเนินการสง่ออก 

 

 14.1.2 สินทรพัยท์างปัญญา (Intellectual Property Rights) 

1) องคก์รตอ้งปฏบิตัติามขอ้กําหนดทางลขิสทิธิ 2 (Copyright) ในการใชง้านสนิทรพัยท์างปัญญาทีGหน่วยงานจดัหามา

ใชง้าน และตอ้งระมดัระวงัทีGจะไมล่ะเมดิ  

2) องคก์รตอ้งปฏบิตัติามขอ้กําหนดทีGระบุไวใ้นลขิสทิธิ 2การใชง้านซอฟต์แวรอ์ย่าง เคร่งครดั (Software Copyright) 

รวมทั *งต้องมีการควบคุมการใช้งานซอฟต์แวร์ตาม ลิขสิทธิ 2ทีGได้รบัด้วย ได้แก่ การลงทะเบียนเพืGอใช้งาน

ซอฟต์แวร์ต้องเกบ็หลกัฐานแสดง ความเป็นเจา้ของลขิสทิธิ 2 ตรวจสอบอย่างสมํGาเสมอว่าซอฟต์แวร์ ทีGตดิตั *งมี

ลขิสทิธิ 2ถูกตอ้งหรอืไมต่ามคู่มอืการปฏบิตังิานเรืGองการตรวจสอบการใชซ้อฟตแ์วรท์ีGละเมดิ สนิทรพัยท์างปัญญา 

(Monitoring of illegal Software Usage Procedure) 

3) หา้มผูใ้ชง้านดาํเนินการทาํซํ*า หรอืเผยแพร ่รปูภาพ บทเพลง บทความ หนงัสอื หรอืเอกสารใดๆ ทีGเป็นการละเมดิ

ลขิสทิธิ 2 หรอืตดิตั *งซอฟตแ์วรล์ะเมดิลขิสทิธิ 2บนระบบ เทคโนโลยสีารสนเทศขององคก์ร โดยเดด็ขาด  

4) เพืGอทีGจะใหเ้กดิความแน่ใจวา่พนกังานในองคก์ร มไิดล้ะเมดิลขิสทิธิ 2โดยไมไ่ด ้ตั *งใจหรอืพลั *งเผลอ จงึไมค่วรจะทาํ

สําเนาซอฟต์แวร์ใดๆ ทีGตดิตั *งอยู่ในเครืGอง คอมพวิเตอร์ขององค์กร เพืGอจุดประสงค์ใดๆ กต็าม โดยทีGไม่ไดร้บั

อนุญาตจากทางแผนกเทคโนโลยสีารสนเทศ และในขณะเดยีวกนัพนักงานในองคก์ร ไม่ควรจะตดิตั *งโปรแกรม

ใดๆ ลงใน เครืGองคอมพวิเตอร์ขององค์กร โดยไม่ได้รบัการอนุญาต ทั *งนี*เพืGอทีGจะให้แน่ใจว่าม ีใบอนุญาตทีG

ครอบคลุมการตดิตั *งดงักลา่ว  

5) องคก์ร กําหนดใหม้กีารตรวจสอบเครืGองคอมพวิเตอรอ์ย่างน้อยปีละ ~ ครั *ง เพืGอตรวจดรูายการของซอฟตแ์วรใ์น

เครืGองคอมพวิเตอร ์และเพืGอใหแ้น่ใจว่าองคก์ร มใีบอนุญาตการใชง้านสําหรบัผลติภณัฑซ์อฟต์แวรแ์ต่ละตวัใน

เครืGองคอมพวิเตอร ์ถา้พบว่ามซีอฟต์แวรท์ีGไม่ไดร้บัอนุญาต ซอฟต์แวรเ์หล่านั *นจะถูกลบทิ*ง และถา้หากมคีวาม

จาํเป็น องคก์รอาจจะมกีารพจิารณาใหนํ้าซอฟตแ์วรท์ีGมใีบ อนุญาตอยา่งถกูตอ้ง อืGนมาใชแ้ทนซอฟตแ์วรด์งักล่าว

ได ้ 

 

14.1.3 การป้องกนัขอ้มลูเพืGอใชเ้ป็นหลกัฐานอา้งองิในการปฏบิตัติามขอ้กาํหนด (Protection of Records)  

1) องค์กร ต้องจดัเก็บข้อมูลเพืGอใช้เป็นหลกัฐานอ้างอิงว่าได้ปฏิบตัิตามข้อกําหนดทางด้านกฎระเบียบ หรือ

ขอ้บงัคบัทีGไดก้าํหนดไว ้โดยมรีะยะเวลาจดัเกบ็ตามความสาํคญัของขอ้มลู  

 

14.1.4 ความเป็นสว่นตวัและการป้องกนัขอ้มลูสว่นบุคคล (Privacy and protection of personally identifiable information) 

  

1) องคก์ร ตอ้งมกีารการป้องกนัขอ้มลูและความเป็นสว่นตวัตามกฎหมาย ระเบยีบ สญัญาทีG เกีGยวกบัองคก์ร    

 

14.1.5 การควบคมุการเขา้รหสั (Regulation of cryptographic controls)  
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1) องคก์ร ตอ้งมกีารควบคมุการเขา้รหสัขอ้มลู ตามขอ้ตกลง กฎหมาย และระเบยีบทีGเกีGยวขอ้ง  

 

14.2 การทบทวนความมั ,นคงปลอดภยัสารสนเทศ (Information Security Reviews)  

วตัถุประสงค ์

เพืGอใหม้กีารปฏบิตัดิา้นความมั Gนคงปลอดภยัสารสนเทศ อยา่งสอดคลอ้งกบันโยบายและขั *นตอน ปฏบิตัขิององคก์ร  

นโยบาย  

14.2.1 การทบทวนอยา่งอสิระดา้นความมั Gนคงปลอดภยัสารสนเทศ (Independent review of information security)  

1) องคก์รตอ้งมกีารทบทวน วธิกีารในการบรหิารจดัการความมั Gนคงปลอดภยัสารสนเทศและการปฏบิตั ิขององคก์ร 

เชน่ ทบทวนวตัถุประสงค ์มาตรการ นโยบาย วธิปีฏบิตังิานต่างๆ ใหถู้กตอ้งและเป็นปัจจุบนั ตามรอบระยะเวลา

ทีGกาํหนด เชน่ ปีละ | ครั *ง หรอืทบทวนเมืGอมกีารเปลีGยนแปลง   

 

14.2.2 การตรวจสอบความสอดคลอ้งกบันโยบายความมั Gนคงปลอดภยัของหน่วยงาน (Compliance with Security Policy 

and Standards)   

1) องค์กรต้องจดัให้มกีารตรวจสอบระบบทั *งหมดของหน่วยงานตามนโยบายการรกัษาความมั Gนคง ปลอดภยั

สารสนเทศและระยะเวลาทีGกาํหนดไว ้ 

2) องค์กรต้องมกีารตรวจสอบและทบทวนเอกสารนโยบาย มาตรการ วธิกีารปฏิบตัิงานรวมถึง แบบฟอร์มทีG

เกีGยวเนืGองกนัตามระยะเวลาทีGกาํหนดหรอืเมืGอมกีารเปลีGยนแปลง  

 

14.2.3 การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review)  

1) องคก์รตอ้งจดัใหม้กีารตรวจสอบรายละเอยีดทางเทคนิคของระบบทีGใชง้าน หรอืใหบ้รกิารอยูแ่ลว้ตาม ระยะเวลาทีG

กาํหนดไวว้า่มคีวามมั Gนคงปลอดภยัสารสนเทศอยา่งพอเพยีงหรอืไม ่ไดแ้ก่ การตรวจดวูา่ ระบบสามารถถกูบุกรกุ

ไดห้รอืไม่ การปรบัแต่งค่าพารามเิตอรท์ีGระบบใชง้านเป็นไปอย่างปลอดภยัหรอืไม่ รวมทั *งมกีารตรวจสอบระบบ

โดยทําการใช้ซอฟต์แวร์ค้นหาช่องโหว่ (Vulnerability Scanning) และ ทดสอบการโจมตีระบบ (Penetration 

Test) เพืGอตรวจสอบขอ้บกพรอ่งของระบบดว้ย 

  

15.  การตรวจสอบนโยบายดา้นความมั Gนคงปลอดภยัเทคโนโลยสีารสนเทศ 

 คณะกรรมการบรษิทั และฝ่ายเทคโนโลยสีารสนเทศสอบทานและทบทวนความเหมาะสมของนโยบายด้านความมั Gนคงปลอดภยั

เทคโนโลยสีารสนเทศเป็นประจาํทุกปี เพืGอใหม้ ั Gนใจวา่นโยบายฉบบันี*มคีวามถกูตอ้ง สอดคลอ้ง เป็นปัจจุบนั และเป็นไปตามกฎหมาย

หรอืขอ้บงัคบัทีGเกีGยวขอ้ง และนําเสนอต่อคณะกรรมการบรษิทัเพืGอพจิารณาอนุมตันิโยบาย ด้านความมั Gนคงปลอดภยัเทคโนโลยี

สารสนเทศฉบบันี* ไดร้บัอนุมตัจิากทีGประชมุคณะกรรมการบรษิทั 

 


